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摘要

區塊鏈技術在醫療保健領域的快速發展帶來了無與倫比的進步機會，包括增強患者資料安全性、無信託操

作的分散式系統以及透明的供應鏈管理。然而，隨著區塊鏈重塑醫療保健領域，它需要一個強大的倫理框

架來指導其設計和實施。"設計區塊鏈的倫理」強調將倫理原則嵌入區塊鏈創新的核心，促進公眾信任、公

平和長期社會利益。在本文中，作者提出了一套關於區塊鏈設計倫理的最佳實踐指南。

簡明語言摘要

本文探討在醫療照護領域使用區塊鏈技術的道德挑戰與機遇，強調需要負責任的設計。區塊鏈不僅可以改善

資料安全性、透明性和病患信任度，也會引起對不平等、存取權限和意外後果的關注。作者提出了一個倫理

框架來指導醫療照護中區塊鏈的開發和使用，確保其符合公平性、包容性和問責性等原則。透過讓不同的利

害關係人參與，並將以人為本的設計放在優先地位，本研究旨在促進創新，在造福人群的同時，將傷害降到

最低。研究結果強調在醫療照護技術中考量公平性與社會影響的重要性。

本研究為概念性研究，不包含實證數據或特定案例應用。所提出的倫理框架是基於現有文獻和理論分析

的綜合，可能無法完全捕捉在不同醫療環境中實施區塊鏈系統的多樣性觀點或真實世界的複雜性。未來的

工作應該考慮特定領域的研究、實際部署，以及利害關係人驅動的研究，以驗證並精簡架構，確保其適用

於各種醫療環境。
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區塊鏈開發中的倫理責任

區塊鏈在醫療保健領域的應用，從不可篡改的患者記錄到

高效的臨床試驗管理，都說明了其轉型潛力。1,2然而，這種

潛力也帶來了重大的倫理挑戰，包括資料隱私、患者自主

權、治理和可及性。正如 Zwitter 和 Boisse-Despiaux 所強調

的，3 倫理框架對於確保新興科技

(3)倫理框架對於確保新興技術不會在無意間傷害其服務對

象至關重要。

為了開發符合倫理的系統，區塊鏈必須優先考慮資料保

護、公平存取和透明治理結構。Shah 和 De Filippi4認為，

數據永久性是區塊鏈不可變更性的標誌，這就產生了圍繞

患者修改或刪除其數據權利的倫理問題。既尊重個人自主

權，又能維護系統的機制。
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透明度和安全性至關重要。圖 1 展示了隱私、安全性、治

理、資料主權和包容性等關鍵倫理層面，並顯示其在醫療

保健區塊鏈系統中的相互關聯性。

區塊鏈設計的倫理層面 - 隱私性、安全性、治理、資料

主權和包容性 - 是深度互聯的。如圖 1 所示，倫理框架的

有效性取決於整體而非孤立地處理這些維度。每個組成部

分都會影響和塑造其他組成部分，這強調了對倫理區塊鏈

設計採取全面、整合方法的必要性。

圖 1 闡明了醫療保健中的倫理區塊鏈概念，將其組織為

一個循環模型，強調相互關聯的原則和結果。其中心是主

要理念：利用區塊鏈技術解決醫療保健中的倫理挑戰。圍

繞這個核心的是支持其實施的核心倫理層面，包括（由病

患控制的資料存取）、安全性（加密和分散式身分保護）

、治理（智慧型契約可讓利害關係人達成共識）、包容性

（確保多管道存取）和資料主權（資料儲存符合當地管轄

法律）。這些倫理層面可帶來實質的成果，例如增進病患

對系統的信任、遵守法規，以及提高使用者的可及性。此

模型提供了一個整體框架，可將區塊鏈道德地、有效地整

合到醫療保健中。透過將這些價值嵌入技術核心，利害關

係人可確保醫療照護中的區塊鏈解決方案能維護透明度、

公平性與人權，以促進公眾信任並提升病患的療效。

隱私、安全和去中心化

在區塊鏈醫療保健應用中，隱私和安全仍然是最重要的。

Dagher 等人5認為

保護病患資料免於外洩和濫用需要強大的加密方法和分散

式存取控制機制。然而，去中心化帶來了網路參與者之間

共同承擔責任和管理的挑戰。Kumar 等人6提出，道德框架

必須結合加密金鑰、假名化以及基於同意的智慧合約等控

制機制。

分散式架構透過透明度和資料控制賦予病患權力。然而

，正如 Wer-bach 所指出的，7分散式系統通常會產生有關治

理和責任的道德問題。去中心化自治組織 (DAO) 可以提供

強調公平性、問責性和多樣化利害關係人投入的示範治理

模式。正如 Ramachandran8,9所探討的，為區塊鏈系統納入

可解釋性原 則，對於確保自主過程所做的決定能夠被人類

利益相關者理解和評估是非常重要的。

與國際法規保持一致

確保區塊鏈系統符合國際法規，對其在醫療保健領域的道

德和法律實施至關重要。歐洲的《一般資料保護條例》

(GDPR) 和美國的《1996 年健康保險可攜性與責任法案》
(HIPAA)10等框架為資料保護和隱私權提供了嚴格的指引。

透過符合這些法規要求，區塊鏈系統可以維護道德原則，

同時促進利益相關者之間的信任。

GDPR 合規性：離鏈儲存與病患同意書

GDPR 強制要求個人對其個人資料擁有控制權，包括「被

遺忘的權利」，這與區塊鏈的不可變性相衝突 (11-13)。

圖 1.在醫療保健領域設計區塊鏈的倫理層面。
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敏感資料的離鏈儲存。在此模型中，區塊鏈上僅儲存資料

的參照或切細值，而實際資料則存放在安全、可修改的鏈

外存儲中。如果資料必須更新或刪除，哈希值就會過時，

而不會改變區塊鏈的完整性。

病人同意機制是區塊鏈另一項符合 GDPR 的功能。患者

可透過智慧契約授予或撤銷對其記錄的存取權，確保每項

資料傳輸動作都獲得明確、知情的同意。例如，患者可允

許在特定期限或目的下存取其健康資料，使區塊鏈功能符

合 GDPR 的透明度和責任原則。

符合 HIPAA 規範：加密與授權存取
14區塊鏈系統本身支援加密，確保只有授權方可存取 PHI。

同態加密等先進技術允許醫療保健提供者在不暴露敏感資

訊的情況下對加密資料執行計算，以維持符合 HIPAA 的安

全標準。

此外，經許可的區塊鏈網路可實現基於角色的存取。與

公共區塊鏈不同，許可系統可確保只有經過驗證的利益相

關者（如醫療保健提供者、患者和保險公司）才能與資料

互動。智慧契約透過自動化存取權限，確保符合 HIPAA 最

低必要標準，進一步提升合規性。

案例研究：愛沙尼亞的國家區塊鏈系統 愛沙尼亞已經成為區

塊鏈驅動的醫療保健系統的全球領導者，提供了一個在行動

中符合法規的實例15愛沙尼亞的電子健康系統使用區塊鏈來

保護超過 95% 的公民健康資料。透過整合敏感資料的離鏈

儲存與存取透明度的區塊鏈記錄，愛沙尼亞使其系統符合 

GDPR，同時確保客戶的信任。公民可以追蹤誰存取了他們

的資料，以及存取的目的，這充分體現了以人為本的區塊鏈

實施方法。

資料主權、包容性和問責性 資料主權對於道德區塊鏈應用來

說至關重要。Haque 等人16和 Lindman 等人17指出，患者應

當控制自己的資料並決定其用途，從而促進信任和自主性。

包容性也應該是一項指導原則，以確保區塊鏈適合所有人群

，並且不會加深現有的

例如，可解釋人工智能 (AI) 質量框架 (Quality Framework 

for Explainable Artificial Intelligence, AI)(17,18) 等框架提供了確

保可及性及公平參與的工具。

在決策責任分散的分層系統中，問責性仍然是一個重要

的挑戰。Raval19指出，按設計的倫理框架必須包含明確的

責任結構，以確保網路的參與者遵守既定的標準。

區塊鏈設計道德的最佳實踐指南

為 了 支 援 醫 療 照 護 領 域 的 道 德 區 塊 鏈 開 發 ，

Ramachandran8,9,18以既有的研究與框架為基礎，提出以下最

佳實務，例如醫療照護區塊鏈應用程式的安全與永續軟體

工程框架 (S3EF-HBCA)5以及人工智能區塊鏈框架，18其中

包括以下概念。

資料所有權與同意原則

患者應保持對其資料的所有權，並重新控制其使用和共用

。嵌入在基於區塊鏈的醫療保健應用程式中的即時同意管

理系統提供了一種確保患者自主權的方法。

隱私保護機制
5S3EF-HBCA框架著重於可持續和安全的醫療保健區塊鏈系

統(8)。  

公平使用和包容性

Lindman 等人17指出，區塊鏈系統必須面向所有人群，而減

少醫療差距和確保包容性是其核心價值。這與可解釋人工

智能框架中概述的道德原則一致，以確保可解釋性及公平

決策9。  

透明且負責任的治理

治理機制應該是透明的，允許所有利害關係人的民主參與

。3,7 倫理框架應該優先採用分散、包容的治理模式，例如 

DAOs。

互操作性與永續設計

系統必須在不影響安全性或永續性的前提下，與現有的醫

療基礎建設無縫整合。AI 區塊鏈整合框架等方法可以增強

系統的互操作性，同時促進安全的資料交換。
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圖 2.區塊鏈倫理的最佳實踐指南，說明了相互關聯的框架，突出了關鍵的倫理層面和實踐。

醫療保健領域的「區塊鏈倫理實踐指南」，描述為一個相

互聯繫的框架，突出了關鍵的倫理層面和實踐。

建議的醫療保健道德區塊鏈開發最佳實務提供了一個全

面的框架，以指導基於區塊鏈系統的設計、實施和治理。

透過維護資料所有權、隱私權、公平存取、透明治理和可

持續的互操作性等原則，這些準則可確保利用區塊鏈技術

的方式能夠賦予患者權力、保護敏感資訊，並促進包容性

和負責任的醫療服務。隨著區塊鏈在醫療領域的應用不斷

增加，遵守這些道德考量對於充分發揮這項技術的轉型潛

力，同時保障病患的權利和福祉至關重要。醫療保健利害

關係人、技術學家和倫理學家之間的持續研究和合作，對

於進一步完善和開放這些最佳實務，以及最終塑造醫療保

健領域中區塊鏈的倫理發展至關重要。

結論：邁向醫療倫理區塊鏈的未來

「區塊鏈的設計倫理」（Ethics of Blockchain By Design）

呼籲開發者、醫療保健專業人士、政策制定者和利益相關

者合作進行倫理創新。Tsanidis20提出，將倫理納入區塊鏈

系統設計和監管的每個階段，我們就能保護病患的自主權

、增進信任，並最大限度地發揮區塊鏈的社會公益潛力。

倫理不是創新的障礙，而是負責任的技術發展的絆腳石

。它可以確保區塊鏈系統符合人類尊嚴，堅持「不造成傷

害」的使命，並在全球範圍內提升醫療成果。透過深思熟

慮的設計、道德治理和持續評估，我們可以建立真正滿足

病患需求的區塊鏈解決方案。

未來研究方向

儘管區塊鏈為醫療保健提供了變革潛力，但在全球範圍內

擴展倫理解決方案卻面臨重大挑戰。未來的研究應該著重

於幾個關鍵領域。

https://doi.org/10.30953/bhty.v7.362


區塊鏈：引導創新的未來

5引用：Blockchain in Healthcare Today 2024, 7: 362 - https://doi.org/10.30953/bhty.v7.362
(頁碼非引用目的)

在全球推廣道德解決方案

在不同的醫療保健系統中實施區塊鏈，需要適應不同程度

的基礎設施、技術成熟度和監管框架。研究應該探索模組

化和適應性的區塊鏈架構，以適應高資源和低資源的環境

。這包括簡化部署流程和降低成本，以確保可及性。

區塊鏈與人工智能和物聯網的整合

區塊鏈與人工智能和物聯網 (IoT) 等新興技術的整合有望增

強醫療保健領域的互操作性和預測分析能力。然而，倫理

方面的考量，例如人工智慧模型的偏差或物聯網裝置資料

的隱私風險，必須加以處理。未來的研究應該著重於設計平

衡創新與倫理保障的治理架構。例如，人工智能驅動的診斷

工具可以使用區塊鏈來實現安全的資料共享和模型透明度18

。  

解決公平和數字鴻溝問題

如果服務不足的人群無法獲得必要的技術或基礎設施，則

區塊鏈解決方案有可能會加劇現有的不平等問題。研究必

須優先考慮包容性的區塊鏈設計，通過以下方式解決數字

鴻溝問題：

1. 支援低頻寬網路。

2. 為數位素養有限的族群設計友善的使用者介面。

3. 與政府和非政府組織 (NGO) 合作，為使用基於區塊鏈的

醫療工具提供補貼。

透過解決這些領域的問題，醫療保健界可以發揮區塊鏈

的潛力，同時確保它成為全球醫療創新的公平和道德工具

。

經費來源

作者所提交的工作未獲得任何組織的支持。

財務及非財務關係與活動

本文為作者的個人貢獻。沒有相關關係需要報告。

貢獻者

作者對文章的所有方面負責。

應用 AI 產生的文字或相關技術

使用 ChatGPT4o 檢查語法錯誤、重寫和校對本文的部分章

節。
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資料可用性聲明 (DAS)、資料分享、可重複性及資料庫

支持本研究結果的資料可在已發表的文獻中公開取得。
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