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Resumen

La computacion en la niebla (FC) es una tecnologia emergente que amplia la capacidad y eficiencia de las redes de
computacion en la nube actuando como puente entre la nube y el dispositivo. Los dispositivos de niebla pueden
procesar localmente un enorme volumen de informacion, son transportables y pueden desplegarse en diversos
sistemas. Por su procesamiento en tiempo real y sus reacciones ante eventos, son ideales para la asistencia sanitaria.
Con una gama tan amplia de caracteristicas, surgen nuevos problemas de seguridad y privacidad. Debido a la
transmision, llegada y acceso seguros, asi como a la disponibilidad de dispositivos médicos, la seguridad crea
nuevos problemas en el ambito de la asistencia sanitaria. Como resultado, la FC necesita un enfoque tnico de las
métricas de seguridad y privacidad, a diferencia de los métodos estandar de computacion en nube. De ahi que este
articulo sugiera una blockchain eficaz en funcion de los servicios sanitarios seguros en la CF. Aqui, los nodos de
niebla recopilan la informacion del dispositivo sensor médico y los datos se validan mediante contratos inteligentes
en la red blockchain. Proponemos un algoritmo de criptografia de curva eliptica con sesgo funcional para cifrar los
datos. La optimizacion se realiza utilizando el algoritmo de optimizacién de colonias de abejas galacticas para
mejorar el procedimiento de cifrado. Se evalua el rendimiento de la metodologia sugerida y se contrasta con las
técnicas tradicionales. Se demuestra que la combinaciéon de FC con blockchain ha aumentado la seguridad de la
transmision de datos en los servicios sanitarios.
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electroencefalografia, dispositivos

os recientes avances en comunicacion electronica han
alterado el Internet de las Cosas (IoT) con la creacion
de pequeiios aparatos que utilizan y con-

trolan la recopilacion y el intercambio de informacion. Esto
permite la creacion de sistemas de deteccion multifuncionales
diminutos, rentables y menos potentes, capaces de observar y
transmitir diferentes datos en numerosos ambitos, como el
transporte, la sanidad y la industria"

El 10T sanitario ofrece varias ventajas, como la transferencia
de datos en tiempo real y la capacidad de controlar el estado
fisiologico de los pacientes durante distintos periodos. Equipos,
incluidos medidores de glucosa,
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electromiografia, etc., permite a los proveedores sanitarios
recopilar localmente los datos sanitarios de un paciente y tomar
una decision en funcion de la informacion sobre su salud.

Las clinicas llevan varios afios implantando el IoT, y
ahora disponen de aparatos IoT sanitarios en las salas de
atencion al paciente y sus sistemas. Sin embargo, los
organismos clinicos, las clinicas y las empresas no abordan la
amenaza pro-teccion del IoT sanitario que estd vinculado a
una red de area local o a una red de area amplia. Los
dispositivos 10T son facilmente secuestrados, lo que puede
dar lugar a diversos problemas debido a la debilidad de las
técnicas de validacion y codificacion.
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Por lo tanto, se lanza blockchain para una transferencia segura y
digna de confianza en el IoT sanitario. La figura 1 muestra el
marco de la informatica de niebla (FC).

El desarrollo de los sistemas [oT, especialmente en el sector
sanitario, estd generando cantidades ingentes de informacion,
que se transporta y guarda en la nube. Debido a la necesidad de
procesar y almacenar la informacion en tiempo real, el manejo
de cantidades tan grandes de informacion en la nube crea un
cuello de botella.

La proteccion de la informacion en la nube es también un
problema importante®La idea de la FC fue un intento de
resolver el problema. La computacion en la niebla es una
extension del sistema de computacion en la nube. Acompaiiar el
funcionamiento de la nube es el papel principal de la niebla. Por
ejemplo, la niebla proporciona recursos informaticos a los
dispositivos que estan mas cerca del borde de la red. El marco
tipico de la nube IoT tiene problemas de escalabilidad y
fiabilidad, pero la FC los soluciona.

Dado que los nodos de niebla operan en el borde de la red y
estan mas dispersos geograficamente, como se muestra en la
Figura 1, mejoran la proteccién y la precision de la informacion,
ademas de minimizar el retardo, lo que resulta critico para
aplicaciones como la informacion médica. También se
minimiza el ancho de banda total a la nube, lo que mejora la
calidad del servicio. La deteccion, validacion y verificacion de
dispositivos IoT sanitarios en un contexto descentralizado puede
resolverse integrando FC con blockchain®Para ello,
presentamos una arquitectura habilitada para niebla que utiliza
blockchain con un algoritmo de criptografia de curva eliptica
sesgada funcional (FB-ECC) de FC para servicios sanitarios.

Trabajo relacionado

Este articulo propone un algoritmo FB-ECC para el cifrado de
datos, cuya optimizacion se realiza mediante el algoritmo de
optimizacion de colonias de abejas galacticas (GBCOA). Este
algoritmo

Este algoritmo se compara con varios algoritmos propuestos en
diferentes articulos para analizar su rendimiento.

La tabla 1 presenta las principales observaciones de los
investigadores sobre la arquitectura basada en la niebla. Los
resimenes de la literatura relacionada sugieren que la
integracion de la arquitectura de niebla con las capacidades de
utilizacion de blockchain de los dispositivos IoT es un campo
interesante si podemos incorporar un algoritmo adecuado para
un funcionamiento correcto.

Ngabo et al.*afirmaron que el objetivo principal de su
trabajo es desarrollar mecanismos de proteccion contra los
ataques de mineria de datos médicos creados por la capa de
deteccion y el almacenamiento de informacion en la base de
datos en la nube del IoT. Un proceso de proteccion de
blockchain de autorizaciéon publica que utiliza firmas digitales
ECC para ayudar a una base de datos de libro mayor dispersa
(servidor) a dar proteccion inmutable y claridad de
transferencia, asi como para proteger la manipulacion de la
informacion del paciente en la capa de niebla del IoT.

Baniata y Kertesz’presentaron un exhaustivo analisis
bibliografico y una categorizacion de la combinacion FC-
cadena de bloques (FC-BC): el estado actual de la técnica de 1a
combinacion FC-BC. Los autores analizan y organizan los
trabajos relevantes basandose en el afio y el area de publicacion,
asi como en los algoritmos empleados, las funciones de la FC y
la posicion de la FC en el diseflo arquitectonico de la FC. El
autor presenta en detalle las investigaciones, evaluaciones y
dificultades futuras de la combinacion BC-FC.

Tariq et al.’intentaron abordar los problemas de la futura
proteccion de la infraestructura digital en un momento en que
aun esta en desarrollo. El marco de la niebla dependiente de la
funcionalidad se establece con la llegada de la arquitec-tura que
genera grandes cantidades de informacion.

También se discute la necesidad de proteccion adicional de
los dispositivos IoT habilitados para la niebla, asi como los
retos de proteccion de la FC y la confidencialidad de la gran
cantidad de informacién relacionada con la IoT habilitada para
la niebla. A continuacion, se examinan las
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Fig. 1. Arquitectura de la computacion en la niebla.
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Tabla 1. Observaciones de investigadores en el campo de la arquitectura habilitada para niebla

Fuente Observacion de la linea superior

Ngabo et al.*

El objetivo principal es desarrollar mecanismos de proteccion contra los ataques de mineria de datos médicos creados por la capa

de deteccion y el almacenamiento de informacion en la base de datos en la nube del loT.

Tariq y colegas®
Banerjee y otros’
Fernandez et al.?
Muthanna et al.?
Srivastava et al.”
Yéanez et al."
Kumari et al.™

Abordan cuestiones relacionadas con la futura proteccién de infraestructuras digitales.

Mejora de la experiencia del usuario y de la resistencia del servicio en caso de emergencia.

Implementaron un sistema que afiade capacidades de loT al MCG comercial para permitir la vigilancia remota de los pacientes.
Proponen un marco de SDN para regular y gestionar una capa de computacion de borde de nodos de niebla.

Discutieron la FC, blockchain y el loT en la asistencia sanitaria.

Sugirieron un nuevo enfoque consciente del contexto para la asignacion de informacion en la cadena en redes loT-blockchain.
Proporcionaron un examen de las funciones de la computacion en la niebla y en la nube y de la IO en la prestacion de servicios

continuos conscientes del contexto a los usuarios finales.

Pareek et al.®

Hanumantharaju et al.*
atencion clara y de valor afiadido.

Mayer et al.”

Observaron que la 10 conecta muchos aparatos a nivel mundial.
Afirman que la IO podria ayudar a pacientes y profesionales sanitarios a mantenerse en contacto y ofrecer a su comunidad una

Proponen un paradigma arquitecténico de FC que integra blockchain, fog computing e loT para el ambito sanitario.

FC: computacion en la niebla; CGM: monitorizacion continua de la glucosa; loT: Internet de las cosas; SDN: redes definidas por software.

Se analizan las interdependencias entre blockchain y FC, asi
como su papel a la hora de abordar una amplia gama de
preocupaciones de proteccion en IoT. Como consecuencia, este
estudio ofrece una taxonomia de los tipos de ataques a los
sistemas [oT basados en la niebla, compara las contribuciones
mas recientes al area en términos de su servicio de proteccion y
formula recomendaciones para futuras investigaciones.

Banerjee et al.’mejoraron la experiencia del usuario y la
resistencia del servicio en caso de emergencia; se han utilizado
técnicas de FC para vincular la IO con la computacion en tiempo
real en las redes periféricas. La computacion en el borde de la
niebla, con su disefio disperso y su proximidad a los usuarios
finales, puede ofrecer tiempos de reaccion mas rapidos y
servicios de mayor calidad para el uso de IoT. La FC, la IoT y
el aprendizaje automatico se incluyen en cada parte del
paradigma proporcionado por los investigadores para mejorar la
calidad de la asistencia sanitaria. La tecnologia Blockchain se
utiliza para garantizar la proteccion de la arquitectura.

Fernandez et al’implementaron un sistema que afiade
capacidades de IoT al monitor continuo de glucosa (MCQG)
comercial para permitir la vigilancia remota de los pacientes y,
por tanto, notificarles circunstancias potencialmente peligrosas.
Para recoger las mediciones de glucosa en sangre del CGM, se
utilizan teléfonos moviles para enviar las mediciones a una nube
distante o a nodos dispersos en la niebla. También se incluye un
sistema de almacenamiento descentralizado que recoge, procesa
y guarda la informacion adquirida para compartir informacion
precisa, fiable y cibersegura con cientificos médicos, clinicos y
cuidadores.

GlucoCoin se cred como un sistema de incentivos para que
las personas proporcionen informacion nueva al sistema, asi
como dinero digital. Mediante una cadena de bloques
(blockchain) capaz de ejecutar contratos inteligentes, este
sistema puede automatizar la compra de sensores de MCG o
compensar a los usuarios que faciliten informacién para
permitir el funcionamiento del sistema.

Citacion: Blockchain en la sanidad hoy 2024, 7: 347 - https://doi.org/10.30953/bhty.v7.347

Muthanna et al.’propusieron un marco para redes definidas
por software (SDN) con el fin de regular y gestionar una capa
de computacion de borde de nodos de niebla y proporcionar una
gran disponibilidad y fiabilidad para aplicaciones de IoT
retrasadas. En la red SDN se utilizan conmutadores OpenFlow
con restricciones de recursos, que tienen controladores
dispersos. Se puede lograr una descentralizacion fiable con el
uso de la cadena de bloques. A los conmutadores OpenFlow se
les asignaran tareas de procesamiento computacional en funcion
de su carga de trabajo actual mediante una técnica de descarga
de informacion. Se ha propuesto un modelo de trafico para la
red en su conjunto. El algoritmo se prueba mediante simulacion
y un banco de pruebas.

Srivastava et al.'’analizaron la computacion en nube, la

cadena de bloques y la IO en la sanidad. A diferencia de la
computacion en nube, que opera entre la nube y los dispositivos
de usuario final conocidos como dispositivos 10T, la
computacion en nube amplia la capacidad de la computacion en
nube para ejecutar funciones como el procesamiento, el
almacenamiento y la interaccion a través de Internet. Ofrece
facilidades superiores de almacenamiento de informacion con
acceso en tiempo real, menor retardo, mayor capacidad de

respuesta, mejor tolerancia a fallos y un contexto protegido y

oculto. Las capas de niebla, acceso, interaccion de la
informacion, aplicacion y proteccion se fragmentan en cinco
niveles en el sistema IoT. Los autores destacaron la tecnologia
blockchain y los mecanismos de consenso para mejorar la
proteccion de la informacion en el contexto sanitario. Yanez et
al.''sugirieron un nuevo enfoque consciente del contexto para la
asignacion de informacion en la cadena en redes IoT-
blockchain. Ademas, crean un controlador de datos mediante
logica difusa, que estima el valor RoA de una solicitud
utilizando varias caracteristicas del contexto, como la calidad y
cantidad de la informacion y las redes por las que se envia. El
diseflo y la aplicacion del mecanismo también llevaron a
perfeccionar dos populares loT-blockchain
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caracteristicas arquitectonicas. El método de asignaciéon de
datos se instantiza en las arquitecturas de nube y niebla
dependientes de blockchain y se evalta utilizando Fog Bus para
mostrar la eficacia de nuestro enfoque. Utilizando usos
sanitarios del mundo real, también comparan nuestro método
con los procesos actuales de toma de decisiones.

Kumari et al."?examinan las funciones de la computacion en
la nube y en la niebla y del IoT en la prestacion de servicios
continuos contextualizados a los usuarios finales cuando y
donde los necesiten. Para la recopilacion, el procesamiento y la
transferencia de informacion en tiempo real, sugieren un marco
de atencion sanitaria de tres capas orientado al paciente.
Proporciona a los usuarios finales informacion sobre el uso de
dispositivos de niebla y pasarelas en el ecosistema de Sanidad
4.0 para usos presentes y futuros.

Pareek et al.>mencionan que la 10 conecta muchos aparatos
en todo el mundo. Para aliviar la presion sobre los sistemas
sanitarios, las tecnologias dependientes de la 10 pueden ayudar
a reducir los gastos sanitarios, asi como a aumentar la
computacion y la velocidad de procesamiento. En la 10, los
conjuntos de informacion sanitaria cada vez mas sofisticados
requieren el uso de la computacion en nube. Retraso, uso de
ancho de banda, latencia de reaccion en tiempo real, seguridad y
confidencialidad son solo algunos de los problemas que plantea
la integracion de IoT con la nube. Cuando se trata de la
computacion en nube, hay que abordar muchas preocupaciones
y retos antes de poder evaluar cualquiera de los disefios de
modelos de sistemas basados en loT-Fog.

Hanumantharaju et al.,"*mencionan que el papel de la IoT
podria ayudar a pacientes y proveedores sanitarios a mantenerse
en contacto y ofrecer a su comunidad una atencion clara y
dependiente del valor, simplificando el contacto entre ambos.
La FC puede servir de base para el uso de la IO en la atencién
sanitaria. Los expertos debatieron sobre la sanidad 4.0. Los
investigadores estudiaran como la taxonomia FC puede ser la
mejor respuesta a la sanidad 4.0 en términos de recopilacion y
evaluacion de informacion, proteccion y confidencialidad, y
servicios de sanidad electronica.

Mayer et al."’propusieron un paradigma arquitectonico de
FC que integra blockchain, FC e IoT para el ambito sanitario. En
su mayor parte, la arquitectura de FC y sus enfoques
diferenciales para superar las restricciones de IoT son las
contribuciones mas significativas.

La revision de la literatura relacionada sugiere que la
integracion de la arquitectura de niebla con blockchain
utilizando las capacidades de los dispositivos IoT es un dominio
interesante si podemos incorpo-rar un algoritmo adecuado para
su correcto funcionamiento.

Este articulo propone un algoritmo FB-ECC para el cifrado de
datos, con optimizacion realizada por el GBCOA. Este algoritmo
se compara con varios algoritmos propuestos en diferentes
articulos para su analisis de rendimiento.

Método propuesto
En esta seccion se explica brevemente un servicio eficaz de
atencion sanitaria protegida dependiente de blockchain en FC.
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El nodo de niebla recopila la informacién de los dispositivos
sensores médicos y los datos se validan mediante contratos
inteligentes en la red blockchain. Para cifrar los datos, se
propone el algoritmo FB-ECC. Para optimizar el proceso de
cifrado, se implementa el GBCOA. Se evalua el rendimiento de
la metodologia propuesta y se compara con el enfoque
tradicional. La figura 2 muestra la ilustracion del flujo de las
técnicas aplicadas.

En esta infraestructura pueden detectarse cuatro niveles: la
capa loT, la capa de niebla con blockchain, la capa de nube y la
capa de analisis de datos. La informacion sanitaria de los
pacientes se adquiere utilizando dispositivos de sensores
médicos. Con medios accesibles por cable o inalambricos,
incluidos ZigBee y Wi-Fi, cada equipo médico IoT puede
vincularse a un tnico nodo Fog. Los nodos Fog imponen normas
de proteccion preestablecidas para controlar los dispositivos y
servicios IoT conectados, ademas de servir de intermediario entre
la Nube y la Blockchain, permitiendo el indice de autorizacion
para las consultas de informacion.

Validacion de datos mediante contrato inteligente

Aunque la palabra se utilizaba anteriormente en el contexto de
protocolos entre desconocidos en Internet, los contratos
inteligentes son ejemplos de contratos implementados en la
blockchain de Ethereum. Un contrato inteligente tiene las
siguientes reglas

1. Negociar las condiciones del acuerdo
2. Validar el acuerdo automaticamente
3. Implementar las condiciones acordadas

Un contrato inteligente se compone de muchas funcionalidades
a las que se puede acceder desde fuera de la cadena de bloques o a
través de otros contratos inteligentes. El uso de la cadena de
bloques junto con la tecnologia de contratos inteligentes elimina
la necesidad de que las partes de la transaccion dependan de un
sistema centralizado. Cada participante vinculado en la red tiene
una réplica de los contratos inteligentes, ya que se mantienen en
la cadena de bloques. Cuando se inicia por un evento permitido
o acordado, un contrato inteligente puede realizar el
procedimiento almacenado acordado. Cada transferencia de
contrato, asi como toda la pista de auditoria de las actividades, se
guardan en orden cronologico para su acceso futuro. Cualquier
parte que intente alterar un contrato o transaccion en la
blockchain sera detectada e impedida por todos los demas
participantes. El sistema sigue funcionando incluso si una de las
partes se bloquea, sin pérdida de informacién ni de integridad.
Como resultado, se crea un sistema informatico enorme, seguro y
logico sin los peligros, gastos o dificultades de confianza
asociados a un paradigma centralizado.

Verificacion de bloques mediante protocolos de consenso
Stellar

El Protocolo de Consenso Stellar es un protocolo de con-senso
descentralizado en el que los nodos de una red no tienen
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Fig. 2. Tlustracion del flujo de las técnicas aplicadas. FB-EEC: criptografo de curva eliptica con sesgo funcional; FC-BC: cadena de
bloques de computacion de niebla; GBCOA: algoritmo de optimizacion de colonias de abejas galacticas, [oT: Internet de las cosas.

confianza en todos los nodos de la red y, en su lugar, pueden
elegir en qué nodos confian."La idea de un "quoérum",
establecida inicialmente por este protocolo, se refiere a un
conjunto de nodos que confian unos en otros. Un "quérum" es
un grupo de nodos lo suficientemente grande como para
establecer un consenso, mientras que una "porcion de quérum"
es un subconjunto de un quérum que persuade a uno o mas
nodos para que se pongan de acuerdo.

Cada nodo que obtenga estos valores comprobara el bloque
buscando un tinico valor entre ellos, lo que dara como resultado un
unico valor que se utilizara para validar el bloque. A lo largo de
esta etapa, los nodos comienzan a comprobar el bloque para
decidir si aceptan o rechazan los valores elegidos en la etapa
anterior. Si un grupo de nodos no se pone de acuerdo, el valor se
transfiere a un bloque mayor para su autenticacion.

Cifrado de datos mediante el algoritmo de criptografia de
curva eliptica con sesgo funcional

La FB-ECC es una conocida tecnologia de criptografia de clave
publica que mantiene de forma fiable y segura la confi-
dencialidad y el secreto de la informacion médica codificada. Se
utilizan claves idénticas para el cifrado y el descifrado (Tabla
2).

Citacion: Blockchain en la sanidad hoy 2024, 7: 347 - https://doi.org/10.30953/bhty.v7.347

El FB-ECC es un método comun de cifrado de clave
publica que utiliza pares de claves distintas para los
procedimientos de cifrado y descifrado, como la creacion
aleatoria de claves publicas y privadas. Las técnicas de
criptografia de clave publica, como la FB-ECC, también
estan integradas en esta tecnologia. La autorizacion y la
claridad de las nuevas transacciones dependen del acuerdo
disperso (superior al 50%) entre sus usuarios, lo que confiere a
esta técnica una ventaja sobre la criptografia de clave
publica. Dado que soélo la clave secreta FB-ECC puede
devolver la informacion real, la informacion médica que se
oculta no puede ser recuperada por ningin individuo no
autorizado.

En la criptografia de clave asimétrica, la técnica FB-ECC
desempefia un papel crucial en la criptografia de clave publica.
Ademas, se crea una expresion numérica utilizando el punto
base definido, la curva y el limite superior de una funcién de
nimeros primos, y el cifrado se realiza utilizando la siguiente
ecuacion FB-ECC:

P=F+bl+c 0
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Tabla 2. Algoritmo criptografico de curva eliptica con sesgo funcional

Entrada: Datos de entrada (dl), clave privada (K).
Salida: Datos cifrados (Ed).
1: Generacion aleatoria de la clave publica (Pk);

2: P=A * G /*lafuncion de generacién Go dependiendo de la ecuacion de la curva, Go se extrae de la funcion de mapeo.

3: Se generan los cifrados Cs como Cs¢ RM * Go;

4:Los datos cifrados (E,) se crean como E & S,* Pa)+ (d,,

5:Los datos cifrados (E,) se cargan en el entorno de la nube publica

W),/* W I* W denota el punto base en la curva.

Nota: Véase el texto para mayor contexto.

Los numeros enteros se indican con la b y la ¢. Sin embargo, la
fuerza global del proceso de cifrado viene determinada por la
produccion de una clave que depende de cada algoritmo
criptografico. El proceso inicial consiste en fabricar la clave
publica que se utilizarda para cifrar la informacioén, que
normalmente se recibe del receptor. El segundo proceso es
generar una clave privada que permita descifrar la informacion
original en el lado del receptor. I es el punto inicial de la curva,
y A es el nimero entero aleatorio elegido dentro del intervalo 1-
(m-1):

S=AxW 2

La clave ptblica se representa como S, mientras que la clave
privada se significa como 4.

El cifrado es un método de transformacion de informacion
real en informacion cifrada, y se utiliza

para aumentar la proteccion. El FB-ECC es la técnicamas

utilizada en seguridad en la nube para proporcionar proteccion
en funcion de la complejidad de los problemas. El cifrado

viene determinada por la generacion de la clave

que puede ofrecer una mejor solucion para la informacion, al
favorecer una mayor confidencialidad en la transmision de
claves secretas entre varias entidades de comunicacion. La
informacion original de entrada dI y la clave privada K se
suministran como entradas en este procedimiento de cifrado, y
la funcién generadora (Go) crea la clave publica (Pk). Como
consecuencia, el cifrado Cs se crea utilizando los numeros
aleatorios de 4 bits Rm y Go. A continuacion, los datos de
entrada dI se codifican utilizando el punto base de la curva W,
seguido de la generacion de la clave publica Pk y el niimero
aleatorio Rm.

Algoritmo de optimizacion de colonias de abejas
galacticas

El GBCOA simula el movimiento de estrellas, galaxias y
supergalaxias para encontrar alternativas viables en un espacio
de busqueda determinado. Como las estrellas en las galaxias, se
comunican entre si. El agente esta dividido en dos niveles por la
colonia galactica de abejas. Las estrellas se muestran en el
primer nivel, mientras que las galaxias se representan en el
segundo. Salvo la poblacion inicial del segundo nivel, que se
extrae de las mejores soluciones de
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el primer nivel, cada nivel tiene su mecanismo de busqueda.
En cada etapa pueden utilizarse varias técnicas de busqueda. En
todas las etapas, los investigadores optaron por emplear el
método de optimizacion de colonias de abejas. Asi, en el primer
nivel, cada subpoblacion utiliza BCO para encontrar la
respuesta opti-mal, y luego la envia al nivel superior para
construir superabejas. Las superabejas se utilizan como
poblacién inicial en una nueva ejecucion de BCO para encontrar
la solucion optima. La huelga multicapa BCOA se representa en
3):
sPes:¢=1,2,... M
g p

bpe Sp: bp= mejor (Sp)
M
G= b
U_b
La primera subpoblacion de N soluciones se genera de forma

(©)

aleatoria en la técnica original de optimizacion de la abeja
galactica. S Pes la jésima solucion de la i-ésima subpoblacion.
Sq r
denota la i-ésima subpoblacion. b, best(S, ) indica la gran
solucion de la subpoblacion S,. El conjunto G denota la
superpoblacién que comprende las mejores soluciones
procedentes de las subpoblaciones.

Las mejores soluciones obtenidas de cada subpoblacion en la
etapa 1 se utilizan como la primera poblaciéon de la etapa 2. La
etapa 2 se ejecuta L2 veces y el mejor resultado identificado en
la etapa 2 se considera la Ultima solucion de la época. El
algoritmo total se ejecuta un nimero de €pocas y los mejores
resultados identificados hasta el momento en las épocas se
consideran el altimo resultado del algoritmo.

Base de datos en la nube

En este para-digma, un servidor centralizado de historiales
médicos se comunica con un repositorio o base de datos de
historiales médicos. El paciente es el propietario de la
informacion, que incluye datos personales sensibles. El historial
médico del paciente, que suele figurar en estos documentos,
también puede incluir datos biométricos, problemas de salud
fisica, psicologica y mental, antecedentes personales, alergias,
medicamentos utilizados, afecciones médicas, terapias médicas
previas y enfermedades, entre otras cosas. Datos financieros,
incluidos
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cuenta bancaria, nimeros de tarjetas de crédito y débito, asi
como la identidad del paciente, pueden incluirse en los
historiales médicos."”

La proteccion de la seguridad y la confidencialidad de los
historiales médicos electronicos se considera un elemento
central de la gestion de la informacion sanitaria. Su principal
objetivo es garantizar que la informacion sea accesible cuando
se requiera y que no se utilice, divulgue, adquiera, modifique o
destruya indebidamente mientras se guarda o envia.

Las normas de seguridad y privacidad colaboran para
garantizar los controles y salvaguardias adecuados. El nimero
de iden-tificacion del paciente se utiliza para identificar la
historia clinica en el almacén o base de datos de historias
clinicas. Bajo las identificaciones indicadas, la informacion
sanitaria del paciente es personalmente identificable. Los datos
del paciente pueden utilizarse solos o junto con otros datos
adicionales. La informacion del paciente se almacena en bases
de datos en el ordenador virtual de la nube privada.

Para la gestion de la informacién, la arquitectura de nube
privada incluye computacion, almacenamiento y servicios de
red. Al enviar la informacion sanitaria a la nube, las operaciones
de cifrado y hash se realizan de acuerdo con el marco de
seguridad de la nube privada. La informacion real de los
historiales médicos se guarda en una base de datos, mientras
que la clave necesaria para el cifrado se guarda en otra. Como
resultado, se restringe el acceso de un atacante a la informacion
critica del paciente almacenada en la base de datos de
historiales médicos electronicos en la nube. Como resultado, el
marco sugerido salvaguarda los datos sensibles del paciente
garantizando la confidencialidad e integridad de la informacion.
Como consecuencia, los usuarios del sistema sanitario pueden
descifrar los datos y acceder a informacién crucial desde
cualquier lugar y en cualquier momento.

Andlisis del rendimiento

Se describen los criterios de evaluacion del rendimiento del
modelo propuesto para el almacenamiento seguro de
informacion médica cifrada en un marco de FC que emplea
blockchain y un algoritmo ECC de sesgo funcional. El tiempo
de generacion de claves (KGT), el tiempo de cifrado (ET), el
tiempo de descifrado (DT) y el nivel de seguridad se utilizan
para evaluar la seccién de almacenamiento protegido de este
sistema de algoritmos sugerido. Ademas, en las ecuaciones (4),
(5) y (6) se dan las formulas pertinentes para estimar los
distintos tiempos.

Tiempo de cifrado
El tiempo de cifrado se describe como el tiempo necesario para

cifrar la informacion en milisegundos. Se calcula de la siguiente
manera

Tiempo de cifrado= Tiempo final - Tiempo inicial

KGT=ITT+ ET “)
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Donde ITT representa el tiempo de transferencia de la
informacion, mientras que ET significa tiempo de cifrado. El
ET com-putado aqui es el tiempo que tardd la informacion en
codificar la informacién original y transformarla en informacion
codificada. Donde ENDT denota el tiempo final y STARTT
indica la duracion inicial del procedimiento de encriptacion.

ET= ENDT - STARIT (©)

La figura 3 muestra el tiempo de cifrado de la técnica sugerida
utilizando el método funcional ECC sesgado. Los
investigadores descubrieron que el tiempo de cifrado mejoraba a
medida que aumentaba el numero de bits de la clave. Por otra
parte, la arquitectura que proponemos tarda mucho menos en
cifrar que los métodos tradicionales, como Advanced
Encryption Standard (AES), Data Encryption Standard (DES) y
Rivest-Shamir-Adleman (RSA).

Tiempo de descifrado

El tiempo necesario para descifrar la informacion cifrada se
denomina tiempo de descifrado y se calcula de la siguiente
manera:

Tiempo de descifrado= Tiempo final - Tiempo inicial

Aqui, el DT (tiempo de descifrado) se computa como la
cantidad de tiempo que tarda la informacion utilizada en
descifrar la informacién cifrada en milisegundos, y se calcula
utilizando la Ecuacion (6).

DT= ENDT - STARTT 6)

La duracion del descifrado aumenta al aumentar el tamafio de la
clave debido a la introduccion de informacion perturbadora en
el servidor de la nube y a diversos factores.

20 T T
80 -
70 |
60 |

50

40 | i
30 | |
20 | ]
1[)7 ]
0

AES (16) RSA (17) DES(18)  Functional Biased ECC
(proposed)

Encryption Time (msec)

Fig. 3. Analisis del tiempo de generacion de claves. AES:
Advanced Encryp-tion Standard, DES: Data Encryption
Standard, ECC: criptografia de curva eliptica, RSA: Rivest-
Shamir-Adleman.
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Fig. 4. Analisis del tiempo de descifrado. AES: Advanced
Encryp-tion Standard, DES: Data Encryption Standard, ECC:
criptografia de curva eliptica, RSA: Rivest-Shamir-Adleman.
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AES (16) RSA (17) DES (18)  Functional Biased ECC
(proposed)

Encryption Time (msec)

Fig. 5. Analisis del tiempo de generaciéon de claves. AES:
Advanced Encryp-tion Standard, DES: Data Encryption
Standard, ECC: criptografia de curva eliptica, RSA: Rivest-
Shamir-Adleman.

palabras clave. En comparacion con enfoques tradicionales
como AES, DES y RSA, se ha demostrado que nuestra
metodologia sugerida tarda menos en descifrarse incluso con
claves mas grandes.

Tiempo de generacion de claves

En la Figura 5 se puede observar que, en comparacion con los
enfoques tradicionales como AES, DES y RSA, el algoritmo de
cifrado de curva eliptica con sesgo funcional de
almacenamiento seguro propuesto consume menos tiempo.

Nivel de seguridad
La Figura 6 compara el ECC funcionalmente sesgado propuesto
con algoritmos de almacenamiento seguro convencionales como
DES, RSA y AES en términos de nivel de seguridad. En
comparacion con las metodologias tradicionales, las alternativas
presentadas ofrecen un mayor grado de seguridad.

Las figuras 3 a 6 ilustran las comparaciones entre varios
algoritmos como AES, RSA, DES con el método propuesto FB
ECC en varios parametros como:
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Fig. 6. Analisis del nivel de seguridad. Andlisis del nivel de
seguridad. AES: Estandar de cifrado avanzado, DES: Data
Encryption Standard, ECC: criptografia de curva eliptica, RSA:
Rivest-Shamir-Adleman.

1) Tiempo de cifrado

ii) Tiempo de descifrado

iii) Tiempo de generacion de claves
iv) Nivel de seguridad

El analisis general de los algoritmos muestra que ofrece
resultados mucho mejores que los algoritmos tradicionales en
los cuatro parametros analizados.

Conclusién

Para almacenar de forma segura la informaciéon médica de los
pacientes en bases de datos en la nube habilitadas para niebla, se
disefla e incluye en este sistema un modelo seguro de
almacenamiento de informacion médica. En este sistema se
recopila informaciéon médica de numerosos pacientes
compatibles con los dispositivos de atencion sanitaria
electronica.

La técnica FB-ECC se utiliza para desplegar un servidor
privado que requiere descifrado y cifrado para com-putar. El
método FB-ECC funcional se utiliza en esta investigacion para
ejecutar los procedimientos de cifrado, descifrado y generacion
de claves en la arquitectura de almacenamiento protegido. En
comparacion con los enfoques existentes, las técnicas
propuestas los superan en términos de seguridad, cifrado,
descifrado y KGT. El algoritmo de cifrado propuesto, FB-ECC,
tiene un nivel de seguridad del 98,64%. Se ha demostrado que
la combinacion de FC con blockchain ha mejorado la seguridad
de la transferencia de informacion en la atencion sanitaria. Dado
que solo la clave secreta ECC con sesgo funcional puede
devolver la informacion real, la informacion médica oculta no
puede ser recuperada por ningin individuo no autorizado.

Los estudios futuros en esta area podrian incluir el desarrollo
de un nuevo algoritmo criptografico, que es un enfoque de
cifrado sugerido a nivel mejorado de FB-ECC con un mayor
grado de seguridad'®
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