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摘要

Web 3.0 代表著網際網路的下一次重大演進，它體現了底層分散式網路架構、分散式分類帳以及先進的人工智能

功能。儘管這些技術正快速成熟，但在大規模採用上仍存在相當大的障礙。作者在 2023 年發表於 Blockchain in 

Healthcare Today 的一篇名為 Moving Beyond POCs and Pilots 的早期論文中，討論了這些障礙以及透過特定技術的

成熟來解決這些問題的緩解措施。這些技術包括隱私保護技術、鏈外和鏈上設計優化，以及規劃和採用這些技術

所需的多維方法。作為延伸，本文將討論零知識機器學習 (ZKML)，它以獨特的方式融合了兩種技術流，以解決

隱私和推理成本方面的問題。零知識證明 (ZKP) 允許一方向另一方證明某項陳述的有效性，而無需透露該陳述本

身的任何額外資訊。ZKML 結合了 ZKP 的加密原理與機器學習 (ML) 技術。它仍是一項日漸成熟的技術，需要基

線來應用於全球醫療保健。在這項工作中，作者概念化了使用 ZKML 的技術和操作功能，並在全球醫療照護環境

中，針對大量資料收集（包括病患報告的結果）的評估階段，使用合成的國際健康結果測量聯盟 (ICHOM) 實作了

參考醫療照護實作。針對 ICHOM 糖尿病資料集研究並報導降低模型複雜度的方法，以推進 ML 模型在全球標準

醫療照護資料收集網路分散架構中的使用，從而提高資料保護與效率。

提交：2024 年 8 月 1 日；接受：2024 年 8 月 25 日；發表：2024 年 8 月 31 日

近年來大量的資料收集已產生前所未有的分析能力。

然而，隨著

資料擷取和機器學習 (ML) 的快速增加，尤其是在集中式系統

中，資料隱私和安全性的疑慮隨著過度的資料移動而大幅增加

，有時甚至並非真正需要。隨著中央資料庫越來越大，它們也

成為了吸引人的目標。醫療照護資料外洩的情況越來越嚴重。

附錄

區塊鏈在今日醫療保健中的應用 ISSN 2573-8240

常見。已經發生了許多引人注目的事件，而且這種趨勢一直在

持續。

降低醫療照護資料相關風險的關鍵策略是在源頭限制資料存

取，並減少不必要的資料移動。這包括使用角色存取、資料加

密、最小化資料傳輸和定期稽核等方式存取資料。雖然這些都

是最重要的，但設計可在分散式網路間溝通的協作系統也很重

要。零知邊緣證明 (ZKP) 可以設計為系統之間的證據和驗證，

甚至是在區塊鏈之前。這些
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零知識機器學習 (ZKML) 是加密和 ML 技術的革命性融合。

零知識機器學習 (ZKML) 是加密和 ML 技術的革命性融合。

它結合了 ZKP 的加密原理與 ML 技術。透過將 ZKP 與 ML 整

合，ZKML 可確保敏感資料的機密性，同時仍允許開發和使用

預測模型。在資料隱私和安全性極為重要的情況下，例如在醫

療保健系統中，這種整合的重要性與日俱增。

實際上，ZKML 允許多個實體進行協作，而不會損害其專有

資訊的機密性。這表示組織可以在不暴露資料的情況下，協同

在重要資料集上訓練和使用 ML 模型。舉例來說，醫療研究機

構可以彙集來自不同醫院的資料，以開發健全的疾病預測模型

，而無需任何醫院分享其病患資料。加密證明的使用可確保資

料在整個過程中保持安全和隱私。

目前，ZKML 仍處於研究與開發的初期階段。雖然 ZKPs 自 

1980 年代起就是加密研究的主題，但其在 ML 上的應用卻是全

新且複雜的。這項技術面臨計算效率和資源需求的挑戰。實施 

ZKPs 可能是資源密集型的，會增加處理時間和成本。

降低模型複雜度是一種最新的技術，可降低模型複雜度，從

而減少計算時間。我們嘗試使用 Kaggle 中較簡單的模型。國際

醫療成果衡量聯盟 (International Consortium for Health Outcomes 

Measurement, ICHOM) 致力於開發標準的成果衡量集，可 在全

球使用以評估各種醫療狀況的照護品質。本研究旨在評估全球

標準醫療照護資料集（ICHOM）的使用情況，並針對一個真實

世界的非瑣碎範例，將模型複雜性降低應用於 ICHOM 模式中

的合成資料集。因此，本研究將成為開發更多模型和優化的參

考，使其有助於優化 ZKML 的複雜性和使用，以應用於醫療保

健領域中需要隱私和協同決策的許多使用個案。

典範轉移：分散式系統、源 AI 模型與協同決策

當我們接近建立在分散式系統上的新興架構時，限制來源資

料以及瞭解透過隱私保護的 ML 來處理來源資料的方法變得

非常重要。資料是

在美國醫療照護等系統中， 需要有效的機制來啟用聯盟學習

、解決隱私與安全問題，並降低計算開銷。透過分享模型更新

而非資料，聯合學習可增強隱私。同樣地，對於分散式分類帳

，越來越流行的設計概念是透過 ZKP 為驗證系統提供證明。雖

然這不是一個新的概念，但這種方法已經成功地擴充了區塊鏈

系統，並且在下一代分散式分類帳方面越來越受歡迎。這些機

制也能降低資料傳輸風險，並符合資料保護法規及協同決策。

ZKML 是一種很有前途的新興技術，它將 AI/ML（人工智慧/機

器學習）技術整合到分散式帳本中。

ZKML 對醫療照護隱私權的影響

醫療照護資料相當敏感，因此隱私權是醫療照護系統的首要設

計原則。有了 ZKML，醫療照護提供者可以分享從 ML 模型衍

生出來的洞察力，而不需揭露底層的病患資料。例如，醫院可

以使用 ZKML 模型來預測病患的結果。模型會處理資料並產生

預測，而 ZKP 則會確保這些預測的準確性，但不會透露特定的

病患資訊。ZKML 允許不同的實體協同計算結果，而不會洩露

其個別資料。這在醫療保健研究中特別有用，因為多個機構可

能希望結合各自的資料來改善疾病預測，而又不會損害病患的

機密性。由於資料隱私權的問題日益嚴重，對安全 ML 模型的

需求也與日俱增，因此整合先進的隱私權保護技術變得至關重

要。

文獻回顧

ZKPs 是一種加密方法，可讓一方（證明者）說服另一方（驗

證者）某項陳述是真實的，而無需透露該陳述本身的有效性以

外的任何額外資訊。由 Goldwasser、Micali 和 Rackoff (1985) 

提出，1他們建立了互動證明和 ZKPs 的理論架構，證明了其可

行性和基礎重要性。

Fiat 和 Shamir2的進一步工作將其擴展到非互動 ZKP，它不

需要證明者和驗證者之間的多輪通訊。最近 ZKPs 的進展，例

如  Ben-Sasson 及 其 同 事 3,4 所 提 出 的  Zero-Knowledge Succinct 

Non-Interactive Arguments of Knowledge (zk-SNARKs)，提升了 

ZKPs 的效率與可擴充性，並開啟了實際應用的可能性。

最近，ML 在建模 [ 醫療保健預測任務 ] 方面取得了成功，

範圍從疾病診斷到醫療保健預測。
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病人治療的預後情況。Guerra 及其同事5 針對訓練與推論回顧

了隱私保護的 ML 文獻，並總結出健康照護資料集是多樣化的

，其中一小部分考慮使用獨立的標準資料集來驗證。他們指出

聯合式學習的集中式訓練存在風險，並呼籲不同實體之間需要

合作，橫跨 ML 科學家、醫療照護從業員、隱私與安全專家等

多重角色，他們需要隱私保護機制在分散式帳簿上合作。

作為一項新興技術，ZKML 將 ZKP 應用於隱私的 ML，在確

保敏感資料保密的同時，允許開發和利用預測模型來保護隱私

和進行協作。因此，ZKP 的計算成本很高，對於 ML 推理證明

而言，計算成本會變得更高。最近，Alejandro Martinez Gator6

製作了一個模型複雜性減緩器 (MCR) 函式庫，並說明其在多個

資料集上的參考實作。然而，從全球醫療照護的角度來看，有

必要以高規模的標準化全球醫療照護模式來驗證和基準這項工

作。

研究方法

研究目標

Guardian Medx 是一項全面的照護計劃，提供個人化的醫療照

護與持續的監測與協助。其目標在於改善印度西南部地區老年

人的健康，並減少住院率。主要目的在於遵循評估程序，首先

學習印度南部早期在糖尿病照護方面所做的工作7，並找出疾病

動態中所涉及的文化元素，從診斷、治療、依從到持續維護，

並尋找合適的標準化格式，以全面性的基礎擷取臨床和病患報

告的結果。其目的在於找到有利於在新興 Web 3 技術中進行隱

私保護協作的資料收集模式，包括用於資料分析和隱私保護同

意與合作的 ML。

本研究的出發點是尋找一個能解決上述挑戰的高規模標準化

全球醫療照護模式，允許充分的資料蒐集，並辨識全球層級協

同學習所需的隱私權保護建構。

具體的研究目標包括以下幾點：

• 從早期的研究中學習，並建立一個能捕捉糖尿病照護文化

元素的資料收集方法。

• 識別特定的標準化資料模式，該模式可在全球範圍內用於資

料收集和隱私權保護學習。

• 探索 ZKML 作為該全球資料模式的模型。

• 使用 MCR 識別參數、限制和緩解措施。

• 以合成資料作為資料模式的基線。

在檢閱有關印度提供糖尿病照護的文獻7、大數據收集和 ML 工

作8，以及標準化格式和適應性報告9,10後，決定採用 ICHOM 

模式，並進行所需的適應性調整。

ICHOM 資料集與對全球糖尿病醫療照護的影響

ICHOM 致力於開發可在全球使用的標準結果量測套件，以

評估各種醫療狀況的照護品質。糖尿病是一種慢性疾病，在不

同的文化和醫療照護體系中，其表現和管理都有顯著的差異

，因此這種標準化是非常重要的。

糖尿病照護會因文化差異、社會經濟因素和醫療照護基礎結

構而有顯著的差異。舉例來說，高收入國家的管理策略和病患

結果可能無法直接適用於資源和健康文化態度不同的低收入環

境。ICHOM 的資料集可讓醫療照護系統因應當地情況調整標

準化的量測方法，以因應這項挑戰。這種文化量身訂做的方式

可確保結果指標在不同的環境中都具有相關性和實用性，從而

提高資料集的效用和對全球健康結果的影響。

透過提供一套標準的衡量標準，ICHOM 有助於找出不同地

區和人口在照護和結果方面的差距。ICHOM 糖尿病資料集採

用統一的方法來衡量血糖水平、生活品質和併發症發病率等結

果，讓醫療照護提供者能夠根據全球標準來衡量其績效，找出

最佳做法，並改善病患照護和人口健康群組。鑑於資料的性質

和標準化的努力，主事者以合成資料集開始評估。他們使用 

ICHOM 較年長族群和糖尿病資料集來深入瞭解糖尿病照護的

複雜性及其對病患結果的影響。

本研究透過收集和分析人口統計、診斷、生活方式和社會因

素、治療方法、糖尿病控制、急性事件、慢性併發症和患者報

告結果等資料，提供以資料為導向的全面糖尿病管理方法。
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結果。它旨在揭示影響糖尿病管理的各種因素之間錯綜複雜的

相互影響，並通過早期診斷和規模化的遠端持續監測，以具有

成本效益的方式優化糖尿病護理。

作為研究資料評估工作的一部分，研究人員根據早期文獻和

經驗製作了具有假設值的合成資料集。使用 ICHOM 糖尿病資

料集 V5.0 建立資料充足性、基線和有意義的資料映射，以便

在印度文化環境中進行實際部署。這些資料集選自 ICHOM V5 

糖尿病資料集。為 100 位病患建立合成資料，並經過多次反覆

的資料和臨床驗證。利用單元和雙元分析及關聯分析進行探索

性資料分析。

該模型使用 Light Gradient Boost-ing Machine (LightGBM) 回

歸器建立，LightGBM 是一個開放源碼、高效能的梯度提升框

架，專為高效且可擴充的 ML 任務而設計。它特別針對速度和

精確度進行了測試，因此成為不同領域中結構化和非結構化資

料的熱門選擇。LightGBM 的主要特點包括：能夠處理數百萬

行和數百萬列的大型資料集、支援平行和分散式運算，以及使

用基於組織圖的技術和葉向樹生長的最佳化梯度提升演算法。

ZKML 的一個關鍵方面是降低模型複雜性，這對於目前的推

理成本和分散式總帳技術的可擴展性來說至關重要，可讓這

些模型在真實世界的應用中更有效率、更實用。本文將探討在 

ZKML 的情境中降低模型複雜度的概念，並提供具體範例，

以及重點介紹其在醫療保健領域中的重要角色。降低模型複

雜度的概念包括：修剪 - 移除模型中對最終決策貢獻最小的不必

要部分；量化 - 降低權重和啟動的精確度以提高計算效率；以及

知識提煉 - 將知識轉移到仍保留預測能力的簡化模型中。這

個簡化的模型可以用在 ZKML 架構中，以有效率地執行計算，

同時透過 ZKPs 提供隱私權保證。此外，鑑於交叉學習的潛在

洞察力，一個延伸目標是確定在證明與驗證系統中有效使用 

ZKML 應用所產生的合成資料的技術可行性。

而不失隱私。

降低 ICHOM 糖尿病合成資料集的模型複雜度

在 ZKML 中降低模型複雜度對於減緩過度擬合、改善可解釋性

並提高計算效率、減少用於訓練和推理的計算資源非常重要。

ZKML 軟體

及其模型還原函式庫為 GIZA ZK Cook。

複雜度還原演算法執行下列步驟。

1. 相關性分析與特徵重要性，用於特徵選擇與減少：具有高相

關性的特徵是可能有助於冗餘和減少的候選特徵。使用遞歸

特徵消除等技術，消除重要性低的特徵。

2. L1 (Lasso) 正 規 化 會 將 不 太 重 要 的 特 徵 係 數 歸 零 ， 而  L2 

(Ridge) 正規化會懲罰大的係數，以降低複雜性，但不會消除

特徵。L1 和 L2 正則化會結合使用，以平衡兩者的優點。對

於樹狀模型，修剪會移除對預測貢獻最小的分支，並整合和

分割節點。

3. 主 成 分 分 析  (PCA) 和  t-distributed Stochastic Neighbor 

Embedding (t-SNE) 應用於降維。

4. 多通交叉驗證和超參數調整，以平衡模型複雜度和準確度。

使用 Giza 函式庫中的 MCR。分析模型在 Python 環境中執行。

結果與討論

評估階段的資料校正顯示了 ICHOM v5 資料集在定期與持續監

測中實際大量使用的可行性，可預防病情惡 化 、降低生活品

質（圖 1）、與生活品質評分的關係（圖 2），以及依從性如

何細粒度映射（圖 3）。

Guardian Medx 根據匿名萃取的南印度族群早期綜合結果所

產生的合成資料進行臨床評估，認為該模型對於推進以結果為

基礎且具成本效益的遠端醫療有顯著的幫助。

圖 1.糖尿病生活品質併發症。HBA1c：糖化血紅素。

資料來源：作者版權所有
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監控照護，基於第一階段分析資料的資料分析和變量     模型。特別是

尤其是在 HBA1c（糖化血紅素）的控制、追蹤頻率、與療效及

生活品質評分的關係方面。其他慢性疾病並存的情況在資料中

也很明顯。ICHOM 資料捕捉病患報告的結果與 WHO 評分，

結果顯示生活品質評分隨著 HBA1C 報告值的增加而呈現負值

趨勢。所有依從性指標也顯示出與 HBA1c 結果的預期關係。

這項研究讓我們有可能在遠端監控饋送（feeds）進入大範圍

病患管理以進行早期介入時，根據升級預測發出行動警示。

圖 2.國際健康結果測量聯盟：WHO（世界衛生組織）評分與 

HBA1c（糖化血紅素）的比較。

資料來源：作者版權所有

模型還原前的模型複雜性

關鍵在於評估此合成資料集的模型複雜度降低基線，並比較模型

複雜度降低基線的結果。

圖 3.堅持 (ADHE) 對 HBA1c (糖化血紅素) 控制的影響。來源：作者版權所有
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圖 4 降低模型複雜性前的模型複雜性。ICHOM：International Consortium for Health Outcomes Measurement；MCR：model complexity 

reducer。

來源：作者版權所有：作者擁有版權

模型參數複雜性降低前後的模型複雜性。這對於優化運行時間

成本以及了解此模型在分佈式 ML 和分佈式分類帳上的協作系

統中的使用情況至關重要。

LGBM 回歸器的參數設定為 n-estimators：1,200 和最大深度

：8（圖 4）。相比之下，模型複雜度降低到 n-estimators：150 

和 max-depth：4：150 和 max-depth：4，通過 ZKCook 函式庫

運行後，模型複雜度降低（圖 5）。

以節點表示：

• 節點數= 樹的數量* (2 深度-1)

• 複雜性降低前的節點數估算為 1,200 * (2 (8) -1) = 306,000

• 複雜性降低前的節點數目為 150 * (2 (4) -1) = 2,250

降低模型複雜度後的模型複雜度

這個差異降低了 99.26%，也符合其他一些參考範例。根據評估

資料選擇問題的迴歸因子，並使用 MCR 進一步降低複雜度，

顯示 ICHOM V5 糖尿病資料集可用於擷取資料，以便增強互操

作性，在協作設定中研究和報告結果，以用於 ZKML 應用程式

。

這些結果意味著糖尿病研究所需的適應性可以在 ICHOM 的

全局 for-mat 中捕捉到，並根據評估資料顯示出前景。此外，

這些結果還顯示了為驗證系統生成隱私保護證明的前景，以及

以隱私保護的方式與其他合作方協同分享基於患者同意的診斷

證明的前景。鑑於評估階段的這些結果，一旦研究取得進展，

便可針對計算效率產生最佳化的證明。

這個特定的改編包括了 ICHOM 資料集完整字典的一個子集

，因為它是為了這個臨床環境而改編的，這是一個限制。因此

， 我 們 將 此 視 為 其 他 工 作 的 起 點 ， 將 標 準 化 資 料 集  (例 如  

ICHOM 資料集) 用於不同的群組，以及 ICHOM 資料集中的其

他疾病。其中有些情況會有更多的資料列數和資料分析需求，

這將為我們提供更多的參考點，以了解基線前後的com-plexity

及其對於證明和驗證系統的影響。此外，需要注意的重要一點

是，這只是初步的基線，因為技術從各個角度來看都會非常快

速地成熟 - 標準開發、模型還原技術、證明的還原，以及驗證

系統在軟體和硬體層級上的加速。因此，這將會成為
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圖 5.模型複雜性降低前的模型複雜性。ICHOM: International Consortium for Health Outcomes Measurement；MCR: model complexity 

reducer。

資料來源：來源：作者版權所有

對於這些參數的 ZKML 發展進行註冊是很重要的。

結論與未來工作

根 據 評 估 階 段 所 分 析 資 料 的 資 料 分 析 與 迴 歸 因 子 模 型 ，

GuardianMedx 臨床評估認為該模型有助於大幅推進以結果為基

礎且具成本效益的遠端監控照護。將 Giza ZKcook 模型複雜性

降低演算法應用於 ICHOM 糖尿病資料，可產生更多可解釋且

計算效率更高的模型。在標準化的 ICHOM 資料集上，運算時

間大幅縮短，以使用 ML 和隱私保護設定，在源頭保留資料。

這可增加安全性，並為任何驅動代理的預測模型提供可驗證的

證明，以及在不透露資料內部細節的情況下，將 ML 模型與分

散式分散領導者結合使用，以開啟合作的可能性。鑑於評估階

段的這些結果，一旦研究取得進展，就可以針對計算效率產生

最佳化的證明。進一步的工作可以擴展到 ICHOM 架構的其他

調整，在另一個環境中的另一個群組中用於糖尿病，以比較結

果，以及在 ICHOM 的其他疾病資料集中使用。不久之後，研

究團隊打算將 ZKML 功能擴展至饋入代理，以進一步處理和推

進受隱私保護的多方洞察力。
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Sathya Krishnasamy 是 ChainAim Technologies 的總裁兼負責人

。他擁有 25 年的專業背景，曾在美國領先的醫療保健公司 (包

括 Aetna 和 Anthem) 擔任管理式保健付費者，累積了豐富的經

驗。他專注於新興技術，包括 AI/ML 系統和分散式總帳技術。

他也擔任許多產業的顧問，包括付款人與醫療服務提供者的合

作、標準組織，以及在印度推動金融科技、醫療保健和技能產

業的 Account Aggregators 等工作。他目前是 ChainAim 的總裁

兼主管，提供技術策略諮詢、應用程式與開發服務。

Sathya Krishnasamy 協助構思 ICHOM 的資料使用、評估合

成資料集、建立模型複雜性基線，以及評估 ZKML 醫療保健使

用個案。

Govindarajan 博 士 是  GuardianMedX 的 首 席 醫 療 官 。

Govindarajan 博士是 GuardianMedX 的首席醫療官，他是一位
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擁有深厚醫學背景和尖端技術的醫療主管。他擁有 35 年豐富

的內部
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他是印度醫學和老年醫學的專家，並擔任印度許多政府單位的

老年醫學和緩和療護的顧問。他曾在診所、醫院、療養院、安

寧療護中心和家庭中，依照獨特的連續照護方式，管理並執行

以病患為中心的優質照護。

Govindarajan 博士發起這項計畫，並進行資料收集需求的研

究、糖尿病資料 ICHOM 的設計與評估，以及合成資料集的臨床

評估。

資料可用性聲明 (DAS)、資料分享、可重複性及資料庫

ICHOM V5 糖 尿 病 資 料 字 典 的 資 料 字 典 可 在  

https://www.ichom.org/ patient-centered-outcome-measure/diabetes/ 

上取得。

應用 AI 產生的文字或相關技術

無。
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附錄

縮寫詞定義

AI/ML：人工智慧/機器學習 HBA1c：糖化血紅素

ICHOM：國際健康結果測量聯盟

LightGBM：光梯度提升機 MCR：模型複雜性降低器

ML：機器學習

zk-SNARKs：Zero-Knowledge Succinct Non-Interactive Arguments of 

Knowledge（零知識簡潔非互動知識論證

ZKML：零知識機器學習 ZKP：零知識證明
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