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摘要

整合個人健康記錄 (PHR) 和電子健康記錄 (EHR) 有助於為個人、研究人員和醫療保健從業人員提供新穎的服務。

同時，整合醫療照護資料也會因資料的結構和語義異質性而產生複雜性。由於隱私權外洩的憂慮，醫療照護資料

的議題喚起了強烈的情緒。區塊鏈技術可用於解決組織間流程中的患者資料隱私問題，因為它有助於患者資料的

所有權，並提高其使用的透明度。與此同時，區塊鏈技術也為電子醫療系統帶來了新的挑戰，例如資料隱私、可

觀察性和線上執行性。本文提出在分散式電子醫療照護系統中設計自動衝突解決技術，並將其形式化。本研究以

預防性和個人化醫療照護領域為中心，運用案例研究來闡述我們的概念。

簡明語言摘要

本文建議在分散式電子醫療照護系統中整合個人健康記錄與電子健康記錄時，使用區塊鏈技術來解決隱私權

問題。本報告著重於設計自動化衝突解決技術，以確保組織間流程中的病患資料所有權、透明度與隱私權。

本文提出在分散式電子醫療照護系統中設計自動化衝突解決技術，以改善醫療照護的組織間流程。使用區塊

鏈技術整合個人與電子健康記錄，可確保病患資料的所有權，並促進資料使用的透明度，解決醫療照護系

統中的隱私疑慮。本文強調醫療照護系統中資料隱私與保護的重要性，並強調遵守法律法規的必要性。包

括概念驗證原型在內的研究成果，可為分散式電子醫療照護系統實施衝突解決技術提供實用的啟發。
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醫療照護系統受到高成本1和醫療照護提供者經濟

利益的影響。例如，在私有化之後，愛爾蘭的醫院

部門
2個人健康記錄 ( PHR) 是個人的電子健康相關資訊。它由

區塊鏈在醫療保健領域的應用 ISSN 2573-8240

PHR 由控制資料存取的個人負責維護。個人健康記錄儲存

並組織病歷、治療、藥物、筆記、診斷及其他相關健康資

訊，這些資訊可在個人與醫療照護提供者之間分享。個人

健康記錄提供個人病歷的全面且有條理的說明，對於快速

且有效率的醫療服務提供者來說是非常寶貴的。
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此外，個人健康記錄還可用於追蹤患者的醫療記錄、識別趨

勢和相關性，並提供患者對醫療服務提供者的回饋。此外，

個人健康記錄還可用於追蹤病患的病歷、識別趨勢和關聯性

，並向病患提供有關醫療照護提供者的回饋。

醫療照護中的回饋迴圈是指收集、分析患者健康狀況或

醫療照護系統效能的相關資訊，並利用這些資訊改善或調整

患者照護或醫療照護流程的過程。回饋迴圈包括交換關於病

患狀況、治療選擇及進度的資訊。病患提供有關其症狀和治

療經驗的回饋，有助於醫療照護提供者就其治療做出明智的

選擇。
3病人參與簡化了個人健康和幸福資料的收集和處理，提

高了按功能化預防性醫療服務的價值。4根據 Kormiltsyn 及

其同事的研究，5預計將出現按功能化預防性健康指導員的

新分類。這些教練將利用他們的專業知識和能力來理解和分

析健康和保健資料。在我們於 2019 年發表的學術文章中，

我們闡明了醫療保健系統的經濟和財務困境，並詳細研究

了區塊鏈技術在促進去中心化和以患者為導向的系統方面

的潛力。6在以患者為中心的系統中，個人負責產生和管理

其數據，而醫療保健提供者則在其程序中使用這些數據，

而不是擁有這些數據。Norta 及其同事說明了透明資料交換

的問題7。  

個人健康記錄的蒐集與處理牽涉許多法律、技術與情感

上的挑戰。8-10在 PHR 資料來源數量受到限制的情況下，這

種方法證明是有效的。因此，使用 PHR 的程序數量增加，

利益相關者 (例如私人公司、法律機構和個人) 之間需要更

多的信任，整合的複雜性也隨之增加。因此，集中式方法

無法擴充，而以區塊鏈技術為基礎的分散式組織間程序則

可為可信任且可擴充的連線提供基礎。

整合的個人健康記錄 (PHR) 和電子健康記錄 (EHR)系統是

社會技術性的，涉及來自不同機構的人員，他們使用不同的

技術進行協作和解決問題。這些資料包括病歷、藥物、免疫

狀況、化驗結果和放射影像。它讓醫療照護專業人員能夠有

效地規劃和提供每一位病人的照護，同時也讓他們能夠安全

地

在醫療服務提供者與其他授權使用者之間分享醫療資訊。此

外，電子健康記錄有助於降低醫療成本並改善醫療品質。

決定使用以病患為中心、共用個人健康記錄的系統是出於

情感上的動機，並對個人資料的使用方式產生不確定性。

使用整合 EHR 的 PHR 會產生安全性、資料保護和隱私

權的衝突。隱私權是一個法律名詞，它限制了對 (智慧型) 

合約內容和履行的 瞭解和控制，只能在必要的範圍內在當

事人之間分發。(12 )雖然隱私權在歐盟基金會權利憲章

(Charter of Funda-mental Rights of the European Union)(13)中

被定 義 為 任何個人尊重其私人和家庭生活、住宅和通信的權

利，7資料保護專門針對個人資料的處理，並且以維護此隱

私權為目標。8憲章強調，個人資料的處理必須公平地用於

特定目的，並基於當事人的同意或法律規定的其他合法基

礎。這一區別對我們的研究至關重要，因為它強調了以尊

重《憲章》所規定的隱私權和資料保護原則的方式實施基

於區塊鏈的系統的重要性。

這些基本權利。
(14)值得注意的是，這些條款將於 2022 年 12 月被更新版

本取代，這是歐委會持續努力提升資料保護標準，以符合

不斷演進的法律和技術環境的一部分。正如歐委會在標準

合約條款 (Standard Contractual Clauses, SCC) 文件中所概述

，這項更新是確保跨國資料傳輸中的資料保護措施穩健且

與時並進的重要一步。

歐 洲 資 料 保 護 委 員 會  (EDPB) 和 西 班 牙 資 料 保 護 局  

(AEPD) 在  2010 年  IEEE 第  3 屆 雲 端 運算國際會議  (2010 

Proceedings of the 2010 IEEE 3rd Interna-tional Conference on 

Cloud Computing)15中闡明，當識別碼與哈希值 (例如電話號

碼) 連結時，該資訊可明確追溯至特定的資料持有人。這種

連結會為散列的機密性帶來額外的漏洞，因為連結的識別

碼可能會減少該特定散列的有效訊息空間，進而影響其預

期的假名化功能。這一見解強調了利用散列函數保護資料

的潛在限制和挑戰，強調了在基於區塊鏈的系統中應用散

列函數時需要謹慎考慮的必要性。

Sun 及其同事16將採用物聯網 (IoT) 的醫療系統的主要需

求定義為資料完整性、可用性、稽核與病患。

https://doi.org/10.30953/bhty.v6.276


基於區塊鏈的系統中記錄的隱私衝突解決方案

3引用：Blockchain in Healthcare Today 2023, 6: 276 - https://doi.org/10.30953/bhty.v6.276
(頁碼非引用目的)

資訊隱私權。Al-Muhtadi 及其同事17著重於整合行動醫療照

護應用程式時的網路安全與隱私權問題，並提出多雲環境

的安全架構。Katurura 和 Cilliers18的研究指出，使用者缺乏

資料控制與透明度。19多位作者強調，共用醫療資料會導致

安全與隱私風險。20-22同時，這些作者認為有必要進一步研

究開發安全且整合的醫療照護系統。在使用智慧家庭系統

時，自主健康資料收集對資料隱私提出了新的挑戰(23-25)。

26這些演算法是基於不同的技術，例如人工智慧 (AI) 和

演算法決策系統 (ADS)。在他們的出版物中，27Xu 和他的

同事提出了一個有系統的調查，採用圖形模型解決衝突  

(GMCR)，作為解決真實世界衝突的可行方法。其他學者28

則使用隱馬可夫模型 (HMM) 來仔細檢查傳入的資料，並調

和任何可能出現的衝突。分析包括 Cus-tomization 和 HMM 

模型的訓練，之後使用基於規則的系統來偵測衝突資訊、

解決已識別的衝突，並使用過去的資料和決策來預防衝突

發生。有些研究人員29建議使用調解員來偵測衝突，並向衝

突各方提供可能的解決方案。

主要的研究問題是如何自動解決整合式電子醫療照護組

織間流程中的衝突。為了回答主要的研究問題，我們推導

出以下的次問題。以個人為中心的 PHR 跨組織收集與處理

有哪些需求？回答此問題的目的在於定義包含利害關係人

指派的邏輯需求空間。在組織間電子健康照護流程中會出

現哪些衝突？為了解決這個問題，組織間電子健康照護流

程中的衝突被劃分出來，並與前述研究問題中概述的流程

對齊。此外，這些流程是利用業務流程模型與符號 

(Business Process Model and Notation, BPMN) 來設計的。分

散式電子醫療照護中的自動衝突解決技術為何？隱私權衝

突解決技術的目標是根據前述研究中定義的衝突發生流程

設計，利用 BPMN 建立電子醫療照護的衝突解決流程。

詢問。

這裡提出的是本檢討其餘部分的大綱。

• 文獻回顧、前言和運行案例。

• 討論以病患為中心的 PHR 收集與處理需求。

• 將分散式電子健康流程中的衝突對應到特定的功能目標

和業務流程。

• 在組織間流程中處理醫療資料時，解決隱私衝突技術。

• 評估所設計的流程，並將研究結果與其他研究成果並列

。

• 結論提供對限制、未解決問題和未來研究潛在途徑的見

解。

文獻回顧與前言

在此，作者將回顧相關文獻，並進一步提供概述本研究背

景的前言。

文獻回顧
30-32該領域的主要重點是資料分享、健康記錄和存取控制。

區塊鏈所提出的分散式總帳提出了參與者新增記錄的概念

。33區塊鏈中包含的資料安全地儲存在交易中，然後通過加

密方法以區塊形式組織和連接在一起。

每個區塊都與區塊鏈中的後續區塊緊密相連。利用被稱

為 Merkle 樹或哈希樹的加密技術，可確保儲存在區塊鏈上

的交易通過數學哈希值相互關聯，34,35從而確保任何更改都

不會使記錄的全部數據失效。哈希值簡化了驗證新交易的

流程，省去了分析區塊鏈中儲存的所有資訊的必要。(35)某些

區塊鏈，如 Ethereum，支援節點可以執行的智慧合約。

研究方法

本文使用設計科學研究 (DSR) 來 「進行研究」。36環境、

DSR 評估和知識庫是 DSR 的三個主要組成部分。研究的環

境描述了組織和應用領域所面臨的問題。知識庫提供理論

支援，以開發能解決已識別組織問題的新工具。

https://doi.org/10.30953/bhty.v6.276
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組織問題。所創造的產品會被評估為 DSR 的一部份36。  

Narendra 及其同事11先前就 M2X (Machine-to-Everything) 

環境中的衝突解決方法所進行的研究是本研究的環境支柱

。在本文中，先前提出的方法將適用於電子醫療環境，在

此環境中，參與組織間流程的各方缺乏信任。

知識庫代表現有的策略、技術和模型，可作為設計衝突

解 決 方 法 和 分 散 式 組 織 間 流 程 的 建 構 塊 。 我 們 使 用  

Trustable DApp Modeling (T-DM) 框架來定義設計流程需求

，因為它延伸了 Agent-Oriented Modeling (AOM) 方法，並

引入了區塊鏈系統中使用的代幣化目標。更詳細的測試資

料管理 (T-DM) 架構說明以及定義流程流的 BPMN，請參閱

下文「前言」。

我們使用彩色 Petri 網 (CPN) 建模，在分散式電子醫療流

程中評估所設計的自動衝突解決技術。此外，我們提供了

一個概念驗證 (PoC) 原型，說明執行案例的實作。11此外，

我們也提供了運行案例的 實作模型與 PoC。

運行案例與背景預覽

為了確保保密性並促進衝突的解決，我們在「運行中的個

案與隱私權衝突情境」一節中提供全面的分析，從以病患

為中心的立場提出一個實際的情境。本案例研究的目的在

於促進對正在發生的案例和本文後續部分的理解。前言 "部

分提供了理解後續部分所必須的前言資訊。

執行案例與隱私權衝突情境

圖 2 介紹了癌症預防領域內正在進行的病例。物理治療師

主要透過評估疼痛程度、活動範圍和肌肉力量來評估臨床

結果，而病患的目標領域則包括體能活動、工作環境品質

和睡眠品質。37因此，量化病患目標領域是不可行的。在我

們的運行案例中，患者使用智慧型手錶、空氣與水質感測

器監控健康照護資料。這些裝置

裝置收集病患的活動、健康和生態環境資料，並在必要時

分享這些資料。

上述資訊是持續收集的，醫療照護提供者在監測病患時

會收到回饋迴圈。此外，當病人向醫院的一般執業醫師求

診，後者會進行實驗室檢驗、取得病歷，然後將這些資料

納入 EHR。總的來說，電子健康記錄是由專業醫護人員和

普通科醫生共同使用的。這些人員負責向保險提供者提交

全面的報告，以確保所提供的醫療介入服務獲得補償。醫

療報告的變化是醫療照護專業人員可存取資訊的結果，其

中包含 PHR 以及病患的持續輸入。

上述現象有助於增加對健康相關情況的瞭解，進而有助

於醫療照護人員提供個人化的醫療照護服務。相反地，由

於缺乏回饋機制，一般醫師只能單獨存取 EHR。

醫療資訊斷言的差異與保險公司產生衝突，因為保險公

司缺乏處理個人健康記錄資料的指引。這樣的差異進一步

影響了依賴於處理 PHR 的最新開發的醫療保健設施的使用

。實施反饋機制可能會改善這種情況。

由於病人的資料在智慧型自主裝置或各種應用程式中容

易受到攻擊，因此病人會遇到隱私衝 突。當病人向主治醫

師提供其個人健康記錄後，主治醫師在明確的解釋下同意

根據法規要求使用病人的資料，後者就可以在醫療保健提

供者的內部程序中使用這些資料，例如用於產生報告、進

行統計分析和促進研究工作。這些程序可能涉及外部參與

者，例如國家統計局、獨立研究公司或專門提供資料報告

服務的私人企業。對病患而言，流程的不透明性使其無法

傳遞。因此，可能會發生 PHR 資料處理不當的情況。

在本文中，我們定義了組織間保險過程中的三個衝突。

首先，當病人資料被收集時，家庭監控涉及隱私權衝突。

可穿戴裝置和個人健康記錄 (PHR) 系統會保留累積的資料

，因此容易受到未經授權的個人擷取上述資訊的潛在威脅

。接下來，當 PHR 穿過各種流程，並容易被相關人員修改

時，就會產生完整性衝突。
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衝突。最後，當保險提供者收到來自醫療照護專業人員和

醫師的保險索賠（他們在保險索賠中提供了不同的資訊）

時，一致性衝突就會產生。

前言

本文將考慮將電子醫療照護流程映射至區塊鏈系統，以達

成組織間協作中不可變更的可追蹤性、安全性，以及有隱

私保障的分散式去中介化與去中心化。區塊鏈技術提供了

一個分散式總帳，允許參與者在總帳上新增並驗證記錄，

而加密技術則可確保記錄不可變更。33當參與者在總帳上新

增記錄時，這些記錄會被儲存為散列交易，並組成區塊。

每個區塊與其前置處理器之間的加密連結是我們正在考慮

的系統的基本特徵。38根據 Nguyen 和 Kim，38常見的區塊

鏈平台有 Bitcoin、39Ethereum、40Hyperledger Fabric 等。

區塊鏈使用不同的共識機制對交易進行計價。例如，比特

幣使用工作證明 (PoW) 共識演算法。這種機制假設所有參與

的節點都在解決一個困難的數學問題。38以太坊使用的是權益

證明 (PoS)，驗證不是基於數學問題解決所花費的資源，而

是基於節點的聲譽。關於區塊鏈技術實際應用的進一步詳情

，請參閱我們之前的研究42。

對於區塊鏈技術，有不同的代幣類型。在此，我們建議

使用兩種代幣類型：實用性和不可轉讓的「綁定靈魂」代

幣 (SBT)。帳戶代表「靈魂」，而帳戶持有的代幣則為「靈

魂綁定代幣」(SBT)(43)。  

實用代幣集成到區塊鏈上的現有協議中，用於訪問該協

議的服務。此外，它還可用作代表產品或服務存取權的加

密貨幣。與實用代幣不同，SBT 是由其唯一性和稀有性所

定義的。這種代幣類型提供代幣所有權和相應的轉讓功能

。由於電子健康照護資料需要有效的身分管理和存取控制

，因此建議在分散式電子健康照護系統中使用 SBT。

為了控制對其身分管理的存取，個人不僅需要管理其識

別碼的能力，也需要管理與其相關的資料。這種方法是自

我主權身份的基礎，代表了從傳統身份管理系統到用戶驅

動的身份管理模式的轉變。在這種由區塊鏈技術實現的模

式中，用戶可以完全控制自己的識別碼以及與這些識別碼

相關的個人資料。

與這些識別碼相關聯的個人資料，確保在數位互動中擁有

更大的自主權和隱私權。

區塊鏈生態系統支援不同類型的參與者，如oracles 和 

Decentralized Autono-mous Organizations (DAOs)。在區塊鏈

上下文中，oracles 用於獲取區塊鏈中無法獲取的外部資料

。Oracle 是中心化的，並信任第三方外部資料提供者，但

有一個已知的問題，就是資料擷取通道不安全。(40)然而，

oracle 在可信度和可靠性方面也有問題。45雖然測試oracle 

不能完全自動匹配，但這會導致代理介入，以確保oracle 行

為的正確性。Caldarelli 和 Ellul46指出，DAO 是使用智慧契

約實作的自治組織。DAO 的行為和商業規則是以智慧契約

邏輯預先定義的。
47在醫療照護方面，組織間的流程包括病患與醫療照護提

供者或其他組織（如保險公司）之間的資料分享。本文考

慮了以病患為中心的分散式系統觀點，在此觀點下，PHR 

資料流經不同的系統，並可提供給人類或非人類代理，例

如自主智慧型裝置。這些裝置包括使用感應器監控病患健

康的穿戴式裝置、智慧型家庭元件、自主式無人機，甚至

是涉及醫療照護流程的車輛。Grefen 及其同事的研究48提出

了一個智慧型電子醫療閘道的概念架構，可擷取並分析收

集到的醫療資訊。在我們的研究中，我們將 Narendra 等人11

文章中提出的隱私衝突解決策略整合到分散式醫療照護生

態系統中，此生態系統涵蓋自我管理的智慧型裝置及其協

同合作，如參考文獻 49 所述。49.

50由於此類系統並非自主運作，而是人類行為的結果，因

此研究建議在建模複雜的社會技術系統時，採用代理導向

的方法。51由於模擬的行動者與人類相似，因為他們的認知

與社會結合，具有對自己的認識以及對歷史的依賴，因此

代理導向的方法在代理行為中利用了這一點。45正如 Barr 所

言，52當測試神器無法以 完全自動化的方式執行時，就會出

現這個難題。當測試規則無法自動執行時，就必須由代理

人介入來確定觀察到的行為是否真實。我們考慮多代理系

統 (MAS)，並使用 AOM 方法51來定義
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我們考慮多機器系統 (MAS)，並使用 AOM 方法 (51) 來

定義以隱私為導向的 PHR 和 EHR 資料整合流程的需求

。

目標模型可用於分析社會技術領域53，因為目標模型代表

系統的價值主張。系統的價值由功能和品質目標以及角色

來表示。系統需要某些能力或角色所代表的位置來實現其

目標。功能目標代表系統的功能需求，而品質目標則代表

系統的非功能或品質需求。53品質目標在軟體工程中被同義

地稱為非功能需求（non-functional require-ments）。53功能

目標、品質目標和情感目標會繼承所有的子目標。

由於以病患為中心的電子醫療照護系統是一個社會系統，

其驅動因素更多的是情感參與而非功能性，因此研究54提出了

一個情感依附架構，將情感目標納入早期設計階段。此架

構已整合至 T-DM 架構中。54Kormilt-syn55的研究定義了評

估產品或有益或有害服務的正面和負面情緒。Mendoza 及

其同事56描述了品質目標如何在使用者之間引發不同的正面

和負面情緒。這些目標的例子包括有用性、適應性和易用

性。在本文中，我們將情緒目標放在角色與功能目標之間

，以定義影響系統功能目標的情緒。

隨著物聯網、社群網路等使用量的增加，隱私與安全衝

突管理的議題也變得越來越重要。Mendoza 及其同事的研

究57定義了安全運算的基本概念、

指出隱私權著重於個人資料的管理。58多份研究刊物證實，

在分享個人資料時，定義衝突管理技術非常重要(59,60)。

為了設計分散式電子醫療系統的目標模型，我們使用 T-

DM 框架61中定義的方法，該框架著重於設計分散式應用程

式 (DApp)，以支援組織間的流程。T-DM 框架擴充了 AOM 

目標圖(53,) (61)，並引進了一個新的代幣化目標概念，代表在

區塊鏈中執行交易、支出或獲得代幣的分散式服務。T-DM 

框架中的模型驅動方法支援將 AOM 目標模型映射到統一

建模語言 (UML) 元件架構模型。

為了評估所建議的衝突解決技術，我們設計了一個正式

的 CPN62模型。CPN 是一種圖形化的語言，具有辨識系統

中潛在的設計缺陷、缺失的規格，以及安全性與隱私權問

題的能力。它的目的是設計、指定、模擬和驗證系統。

CPN 模型是由代幣、位置、弧和過場組成的雙邊圖。位置

能夠容納多個有顏色的代幣，表示有對應值的屬性。CPN 中

的轉換只有在所有輸入位置都有所需的代幣時才會被觸發。
63我們的模型使用 CPN ML 程式語言來模擬圖 1 所描述的運

行案例。Research63提供 CPN 更詳細的資訊。

圖 1.設計科學研究循環。BPMN: Business Process Model and Notation; CPN：彩色 Petri 網；DSR：去簽署科學研究；M2X：Machine-

to-Everything；TDM：Trusted Document Management。
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圖 2.處理 (EHR) 電子健康記錄和 (PHR) 個人健康記錄時的衝突。

在以區塊鏈為基礎的電子醫療系統中，可透過智慧合約

區 塊 鏈 技 術 管 理 的 人 類 與 機 器 的 多 因 素 自 我 身 份 驗 證  

(MFSSIA)64，實現可信資料共用。

圖 3 說明人類使用者 (請注意，智慧型自主裝置也可以取

代人類) 如何為其他實體創造挑戰，並要求他們回應。對應

的實體要麼無法完成，要麼能夠以正確的回應完成挑戰。

選擇的挑戰取決於使用個案、所需的安全層級，以及所涉

及實體的威脅層級。在圖 2 的範例中，組織透過提供設備

需要執行的挑戰來認證自主裝置的身份。組織會決定回應

是否滿足其要求。兩者都會將請求與回應上傳至區塊鏈。

在這種情況下，如果相關回應實體無法正確回應，驗證就

會失敗。否則

該實體驗證成功。

多因子挑戰集自主身份驗證  (MFSSIA) 可利用區塊鏈

orra-cles實現跨區塊鏈互操作性。orra-cles是數位代理，旨

在將外部世界的資訊擷取至區塊鏈中。64oracles被用作真實

世界資訊的資料饋送（data feeds），供在區塊鏈上運行的

智慧合約查詢，並從區塊鏈本身將資料推送到資料來源中
(65)。  

MFSSIA 中的挑戰集儲存在十進化的知識圖形 (DKG1) 中

。在 DKG 中，資訊

1.https://docs.origintrail.io/general/dkgintro

在 DKG 中，資訊 (1.) 儲存為與特定領域或組織相關的實

體與關係圖形。DKG 提供不可變、可查詢及可搜尋的圖形

，適用於不同的應用程式。

結果

本節提供的成果構成對本學術文件所界定的研究詢問的回應

。為了具體說明以個人為中心的個人健康記錄蒐集與處理需

求（次問題 1），「以病患為中心的個人健康記錄蒐集與處

理 再 需 求 」 （ Re-quirements for the Patient-Centric PHR 

Collection and-Pro-cessing）一節提供了分散式以個人為中心

的電子醫療組織間流程的目標模型，以進行預防性醫療照護

（pre-ventive healthcare）。此目標模型透過捕捉關鍵功能和

品質需求，為系統設計奠定基礎。為了找出衝突發生的地方

（稍後會討論），「整合式個人健康記錄與電子健康記錄處

理 醫療照護提供者與個別病患之間的隱私衝突」一節（次問

題 2）定義了分散式電子醫療流程 中的衝突，並描述衝突

與特定功能目標及業務流程的對應關係。最後，為了提出衝

突解決技術，「將 BPMN 簽署的電子健康照護流程映射至區

塊鏈系統的衝突解決技術」一節（小問題 3）提出區塊鏈系統

中的技術，以透明且分散的方式自動解決已識別的資料與申

訴人定義衝突。

以病患為中心的 PHR 收集與處理需求

正如 Norta 等人所假設的 ，53目標模型有可能成為一種分析

工具，用來審視社會技術領域中出現的問題。目標模型是

https://doi.org/10.30953/bhty.v6.276
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利益相關者   擁有技術      和   非技術之間交換資訊的介

面。
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圖 3.用於挑戰-回應管理的 (MFSSIA) 多因素挑戰-自我主權身分認證生命週期的概念描述。

圖 4：我們的目標模型，目的在於產生電子健康領域的完整

知識。由於目標模型的複雜性，我們將其分為兩部分，其

中圖 4 定義了與病患和醫療照護專業人員相關的目標，而

圖 5 則包括保險提供者和一般醫師的目標。圖 4 和圖 5 描

述了一個目標模型，其中劃分了功能、品質、正面和負面

情緒目標。值得注意的是，每個功能性目標都以階層方式

進一步細分為子目 標，最高層位於頂端，最低層位於底部

。在我們之前的研究中，66我們使用需求工程中的目標建模

。我們使用參考文獻中描述的符號。57，其中有幾個符號

對應不同的目標類型。因此，心形代表正面的情感目標，

雲形定義品質目標，而平行四邊形則代表功能目標。在本

研究中，我們將目標模型符號擴充為keke-nized 功能目標，

代表與區塊鏈溝通的功能目標。在我們設計的系統中，我

們考慮到 M2X 的情境，其中的代理人可以是人類或非人類

。

我們建議使用已併入區塊鏈上已存在的專業協議中的實

用代幣，並用於獲取所述協議提供的各種服務。這些代幣

可作為支付建議系統中各自生態系統所提供服務的方式。

我們的建議是引入一個名為「個人健康代幣 (PHT)」的代幣

，作為去中心化的以人為中心的電子健康系統的公用代幣

。

除了實用代幣之外，我們建議使用由醫療資料提供者所

建立的 SBT 代幣，例如智慧型裝置、個人健康記錄 (PHR) 

及電子健康記錄 (EHR) 系統，並包含病人所擁有的醫療資

料。舉例來說，如果病人決定他的某些健康資料對醫學研

究有用，他就會以 SBT 向研究公司證明他的所有權。價值

主張的主要目標是預防疾病

在整個預防過程中，個人擁有自我激勵的動機，並預期獲

得資訊和權力。該系統的主要價值主張圍繞著預防個人疾

病。提供居家照護的次目標涉及以可信賴的方式收集醫療

資料的病患。提供非住院護理的子目標由全科醫師執行，

而提供保險的子目標則由保險提供者執行。此外，接納利

害關係人的子目標是由接受者代理人來完成。利益相關者

的目標可在系統中找到，這對於利益相關者參與組織間程

序至關重要，同時他們使用稱為 MFSSIA 的協定進行驗證

，該協定基於區塊鏈技術。健康專業人員和普通醫生都會

向保險提供商提交醫療病例，以申請理賠。初始目標包含

兩個額外的次目標：由智慧型集線器代理監控健康狀態，

以及由健康照護專家維持健康的生活方式。後者使用系統

時，必須具備自我保證、專業判斷能力，且不會被複雜的

系統所淹沒。

監控健康狀態的目標包含三個子目標：從智慧型手錶和

家用空氣品質感應器這兩個實體所收集的資料中產生 PHR

；對上述 PHR 進行半自動分析；以及安全地分享 PHR，確

保可互操作資訊的處理。安全性是透過驗證 SBT 來提供，

以確保共用資料的所有權。所產生的 PHR 具備無縫整合的

能力，可在各個相關方之間傳播。PHR 製作完成後，隨即

會插入區塊鏈分散式分類帳，以確保其可共用。
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圖 4.以個人為中心的分散式系統的目標模型。患者和醫療照護專業人員的目標。
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圖 5.以個人為中心的分散式系統的目標模型：保險提供者和一般醫師的目標。

同時保證其不變性。實現健康生活方式的目標包含兩個特

定的子目標：評估個人目前的生活方式和提供健康建議。

指南透過區塊鏈與患者共享，並且應該是可用的。

提供非住院護理的目標包括主治醫師的參與，而主診醫

師擁有

此目標又分為三個次目標：建立可互通的電子健康記錄系

統 (EHR) 和共享 PHR，以及執行醫療診斷。此目標進一步

分為三個子目標：建立可互操作的 EHR 系統、擁有共用的 

PHR，以及進行醫療診斷。所建立的 EHR 會儲存在區塊鏈

上，以安全且不可變更的方式供病患使用。新增資料
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到區塊鏈需要 PHT。當一般執業者同意接受 PHR 時，他

們對共享資料的準確性有所保留。這種現象可歸因於錯誤

資料產生的可能性，或其他個人對所提供資料擁有所有

權的可能性。MFSSIA proto-col 支援以認證且安全的方式

產生醫療資料，並消除不信任感。醫療資料常儲存於不同的標

準與情境中，造成語意的異質性。PHR 和 EHR 資料的標

準化過程有助於防止這種異質性。此外，此標準化也有

助於簡化 PHR 和 EHR 的處理過程。安全、可整合且可

用的 PHR 接納是當務之急。

所提供的保險目標總共包含九個子目標，即資料收集、

驗證、資料整合、理賠準備、解決理賠人之間的衝突、定

義保險提供者的理賠、定義理賠人的理賠、定義醫療保健

提供者的理賠，以及定義一般執業醫師的理賠。已收集的

資料會在理賠準備過程中使用，這些資料需要在組織間框

架 內 對 各 種 資 料 來 源 進 行 驗 證 ， 驗 證 過 程 是 基 於 稱 為  

MFSSIA 的分散式通訊協定。Authen-tication 透過使用挑戰

集市場來執行，其中區塊鏈甲骨文有助於提供安全的挑戰

集，以達到使用者驗證的目的。為了組合索賠，保險提供

者必須以透明的方式仔細整合資料，解決可能出現的任何

潛在衝突。這兩個動作都是透過智慧型契約來執行。由於

每個利害關係人都將業務規範納入各自的功能目標 (即為保

險提供者劃分索賠人、為病患劃分索賠人、為醫療保健提

供者劃分索賠人，以及為一般執業者劃分索賠人)，因此保

險提供者必須解決索賠人之間可能產生的任何衝突。我們

建議使用智慧型契約來保持衝突解決的透明性，因此對於

參與組織間流程的利害關係人來說是值得信任的。智慧契

約可由衝突協商者 DAO存取，以執行衝突解決演算法的複

雜邏輯。

醫療保健提供者與個別病人之間的整合 PHR 與 EHR 處理隱私衝突

在本案例中，假設保險提供者是由三個合作夥伴所組成：

病人、醫院附屬的全科醫師，以及醫療照護專業人員，如

圖 1 所示。如圖 1 所示。

每個利害關係人都會考慮到不同的業務規則，代表在特定

情況下的索賠人和保險提供者付款收受人的身份。在我們

目前的情境中，索賠人是由收縮壓的測量來決定的。

根據業務規則，當病人的收縮壓下降至 160 mmHg 以下

時，病人即被指定為索賠人；否則，索賠人即為一般醫師

。在一般實務中，收縮壓讀數 120 mmHg 被視為正常值。

因此，病人在血壓方面沒有任何問題。此決定是基於這樣

的假設：如果病人沒有出現任何併發症，他們的生活方式

是值得稱讚的，而且他們符合被保險提供者視為受益人的

標準。收縮壓在 120 到 160 mmHg 之間會產生問題，需要

患者努力注意並參與將其恢復到正常範圍。因此，患者也

將自己視為此特定資料槽中的索賠人。收縮壓超過  160 

mmHg 會構成危險狀況，值得醫生注意。因此，病人將一

般醫師視為申訴人。

根據有關主治醫師執業的規定，如果病人的收縮壓低於 

120 mmHg，該病人應被歸類為申訴人；反之，如果收縮壓

超過 120 mmHg 的標準，申訴人則擔當全科醫師的角色。

當病人的收縮壓偏離預期的標準時，主治醫師會認真地監

測病人的狀況，並根據初步的評估，隨後執行必要的藥物

和干預措施。因此，全科醫生將自己視為索償者。

總而言之，醫療照護專業人員遵 守 一組業務規則，該規

則指出：如果病患的收縮壓 低於 120 mmHg，則理賠人會

被歸類為病患；相反地，如果收縮壓超過 160 mmHg， 醫

療照護專業人員就會扮演理賠人的 角色。當收縮壓介於 

120 到 160 mmHg 之間時，醫療照護人員會行使酌處權，明

確辨識索賠者。

如圖 6 所示，衝突的出現可歸因於所有三個相關實體的

內部規定。當病人的收縮壓超過預先設定的 120 mmHg 臨

界值時，這些衝突就會顯現出來。
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發生衝突的功能

在本節中，我們定義了圖 4 和圖 5 目標模型中出現衝突的

功能性目標。為了簡化研究，我們選擇排除任何可能與品

質和情感目標相關的衝突。功能性目標和潛在衝突之間的

相關性已預先列在表 1 中。

在我們的案例中，在組織間保險理賠過程中有兩種可能

的衝突。首先，當保險提供者從不同來源（包括病患的  

PHR 系統、醫療保健提供者的 EHR 系統和醫療保健專業人

員的記錄）收集和整合資料時，可能會產生資料衝突。鑑

於每個利害關係人可能會以不同的格式和標準維護資料，

因此當保險提供者整合資料時，有可能無法適當地對應或

同步，導致資料不協調或相互矛盾。

圖 6.業務規則的實施會導致行為衝突。

其次，當每個利害關係人根據其內部業務規則和資料值 (

例如病患的血壓讀數) 定義保險 索賠人時，可能會發生索賠

人定義衝突。如圖 6 所示，病人、醫療保健提供者和醫療保

健專業人員提出索賠的規則可能不同，視資料情況而定。舉

例來 說，如果病患的血壓在 120 到 160 mmHg 之間，病患和

醫療照護專業人員會根據其不同的規則提出不同的索賠。申

訴人定義之間的不一致產生了必須解決的衝突。

發生衝突的流程

保險索償人的定義需要從 PHR 及 EHR 資料來源擷取資料

，然後進行整合及剔除不相關的資料。圖 7 定義了保險提

供者理賠人的定義流程。為了方便組織間的理賠人定義過

程，我們將其細分為

表 1.發生衝突的功能目標。

功能目標 行動者 衝突

收集資料 保險提供者 資料可以不同

合併資料 保險提供者 資料可以不同

定義保險提供者理

賠人

保險提供者 理賠人可以不同

定義病人索賠者 病人 理賠人可以不同

定義醫療照護專業人

員索賠人

醫療照護專業人員 索賠人可以不同

定義全科醫生索償者 全科醫生 索賠人可以不同
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圖 7.保險提供者的 Claimer 定義流程。
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三個子流程，即醫療照護專業人員、醫療照護提供者和病

患的決策流程。此外，我們將利用 BPMN 符號闡述這三個

內部流程。

圖 8 說明患者所進行的內部決策流程，該流程由前面描

述的業務規則所引導。一開始，患者會檢視其 PHR 儲存庫

中是否存在保險公司要求的資料。如果所要求的資料不存

在，患者會繼續記錄血壓測量結果，並將這些新資料儲存

於 PHR 儲存庫中。之後，患者會從 PHR 儲存庫擷取上述資

料，並分享給參與組織間流程的其他相關利害關係人。最

後，為了提出索賠者，血壓值會被評估。如果血壓值等於

或小於 160 mmHg，則患者會聲明自己是索賠者。

相反，如果血壓值超過 160 mmHg，則建議醫療保健提供者

為索賠人。

圖 9 說明醫療保健提供者（如醫院）的內部決策過程。

最初，醫療保健提供者從外部 EHR 系統 (可能隸屬於醫院) 

取得疾病 (EHR) 資料。一旦取得外部 EHR 資料，便會將其

轉換為醫療照護提供者的健康資料標準，並儲存在自己的

系統中。之後，匯入的外部資料會在其他參與組織間流程

的人員間散佈。最後，醫療保健提供者的申訴人主張是根

據「整合式 PHR 與 EHR 處理醫療保健提供者與個人病患

之間的隱私衝突」一節中所規定的業務規則來擬定的。此

主張包含三個潛在申索者：病患、醫療照護提供者和未限

定的申索者。具體而言，如果血壓值是

圖 8.Patient-claimer 內部決策流程。BP：血壓；DAO：分散自治組織；PHR：個人健康記錄。

圖 9.醫療照護提供者對索賠者的內部決策流程。BP: 血壓 (此例中為收縮壓)。
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圖 10.醫療照護專業人員聲稱內部決策過程在他們的實務中扮演重要角色。BP：血壓（本例中為收縮壓）；EHR：電子健康記錄；

PHR：個人健康記錄。

如果患者的血壓等於或低於 120 mm Hg，則建議患者為索

賠者。如果血壓在 120 和 160 mm Hg 的範圍內，則醫療保

健提供者最終會被建議為索求者。

圖 10 描述了醫療保健專業人員決策的內部過程。值得注

意的是，病患與醫療照護提供者決策過程的差異在於醫療

照護專業人員存取 EHR 與 PHR 資料的能力。一開始，血

壓測量會同時從 PHR 和 EHR 資料庫中取得。之後，在剔

除不相關的資料後，醫療照護專業人員會提出一個索賠人

。如果血壓等於或低於 120 mmHg，則會向患者提出索賠。

但是，如果血壓介於 120 和 160 mmHg 之間，則仍未定義

索賠人。最後，如果血壓超過或等於 160 mmHg，則醫療照

護專業人員會提出索賠。EHR 與 PHR 的整合是以我們先前

的研究為基礎，66而聲請人提案的規範則在圖 6 中闡述。

將 Bpmn 設計的電子醫療流程映射至區塊鏈系統的衝突解決技術

在本節中，我們將提供衝突解決技術，以支援自動解決電

子醫療組織間流程中發生的衝突。在我們的運行案例中，

有兩種可能的衝突來自於內部業務規則或收集的醫療資料

差異。

本研究假設在分散式電子醫療系統中使用 DAO 作為衝突

解決機制。醫療資料一致性的衝突解決流程如圖 11 所示。

圖 11 描述了保險提供者流程中醫療資料一致性的衝突解決

流程。一開始，保險提供者會從三個來源 (即病患、醫療保

健提供者和一般執業醫師) 收集醫療資料，以準備理賠。之

後，收集的資料會經過驗證，以確定其完整性。經過驗證

程序後，DAO 會核准或不核准資料的有效性。根據最終的

驗證結果，便可產生索賠。

圖 12 詳細說明如何執行來自單一資料來源的資料驗證。

所有三個醫療資料擁有者：病患、醫療保健提供者和一般

執業醫師，都會執行確切的流程。DAO 採用共識演算法，

要求所有節點重新評估傳入的資料。只有超過 50% 的大多

數節點同意資料準確時，資料才會被視為有效。反之，如

果資料無法獲得足夠的同意，則會被視為被篡改，因此不

適合用於理賠準備。

最後，單一節點醫療資料驗證過程由圖 13 在 DAO 管理

的全面資料驗證範圍內描述。在此流程中，隸屬於 DAO 的

每個區塊鏈節點都會檢查被審查的醫療資料。節點從原始

資料來源 (例如病患的 PHR 系統) 要求特定的醫療資料 (例

如血壓讀數)。然後，節點會將來自原始資料來源的資料與

區塊鏈上驗證的資料進行比較。如果資料完全吻合，節點

就會認為資料有效，並透過其在共識演算法中的投票來確

認。如果資料無法對應，則初始資料來源與區塊鏈上儲存

的資料之間會產生差異。在這種情況下
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圖 11.保險提供者資料衝突解決流程。DAO：分散式自治組織；Pt：病患；GP：全科醫師；HC：健康照護。

圖 12.DAO 資料驗證流程。DAO：分散式自治組織。

在這種情況下，節點會將資料視為無效或被竄改，因此會

透過投票程序將資料剔除，此程序會在共識演算法 (consen-

sus algorithm) 中反對資料的有效性。

讓每個節點直接檢查來自來源的資料，可以找出資料篡

改的問題，即使有部分節點是惡意的。如果大多數節點的

驗證檢查成功，共識演算法就會驗證有效資料。與依賴集

中式驗證器相比，每個節點的這種冗餘驗證在識別資料篡

改方面提供了更高的安全性和準確性。

在我們提出的分散式架構中，稱為「節點」的個別單位

會參與決策過程，以驗證資料的正確性和完整性。此流程

由

一個 DAO，作為衝突解決器。每個節點都會投票確認或拒

絕相 關 資料的有效性。一旦收集了所有投票，就會根據節

點之間的大多數共識做出最終決定。實質上，如果大多數

節點就資料的有效性達成共識，該資料即被視為可接受；

否則，該資料即被視為不可接受，並隨後被拒絕。這種示

範性的方法可確保驗證程序更健全、更透明。

評估與討論

本節使用 DSR 所推論的多方法評估方法，提供本工作的評

估。首先，我們使用 CPN 執行正式評估，並進一步

https://doi.org/10.30953/bhty.v6.276
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提供 CPN 評估結果的討論，以及本工作主要結果對其他相

關文獻的影響。接著，我們將介紹一個 PoC 原型，以實作 

CPN 評估過的工作流程。

首先，我們評估 CPN 建模的衝突解決流程。CPN 模型中

的衝突解決流程有多個層次。頂層是利害關係人的內部流

程。接著，我們將介紹給定 CPN 的評估，接著是 PoC 原型

的實作。最後，討論目前的結果與類似研究的比較。

Claimer 定義衝突解決流程的 CPN 正式評估

經典 Petri 網是一個有向雙方圖，其中有兩個節點類型，稱

為位置和轉換。節點透過有向弧連接。相同類型的兩個節

點之間不允許有連接。位置用圓表示，轉換用矩形表示67。  

為了評估申訴人對衝突解決程序的描述，我們提出一個

結構化的 CPN 模型68，用於識別和糾正潛在的設計缺陷、

規格缺失，以及安全性和隱私權問題。
68我們的評估模型著重於分散式資料分享程序，並省略了

圖 4 和圖 5 中定義的所有功能目標。

這些目標與衝突發生和恢復有關。CPN 模型涵蓋的目標

為

• 提出保險索賠人

• 收集資料

• 分享 PHR

• 解決資料衝突

• 解決索賠人衝突。

我們使用 eSourcing 框架的形式化69，其中包含工作流程網

路 (WF-nets)。因此，利害關係人內部流程的 CPN 模型是有

範圍的，所以控制流程類似於  eSourcing for-malization。

WF-net 定義了單獨個案的動態行為。
70Research71將 WF 網描述為一個 Petri 網，它有一個三元

組 N = (P,T,F)，其中 P 和 T 是兩個不相交的有限集合，分

別稱為地方 (圓   可視化   )   和   轉換   (矩形表示它們

)。

gles 表示它們），而 F⊆ (P× T)∪ (T× P) 是 N 中的流程關係集
。
集合 F 是 N 的子集。
P× T 表示集合 P 和 T 的笛卡兒積。笛卡兒積由所有可能的

有序對組成，其中第一個元素來自集合 P，第二個元素來

自集合 T。

图 14 描述了 WF 网，它有一个唯一的起始位置和一个唯

一的终止位置，起始位置有一个标记（所有其他位置为空

）。所有節點都從起點引導到終點，當制定完成時，只有

一個標記位於唯一的終點，其他地方都是空的。11應該注意

的是，WF 網指定了單一案例的動態行為。

圖 14.工作流程網範例72

圖 13.節點資料驗證流程。DAO：分散式自治組織。
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圖 15.CPN 模型的外部層定義了組織間的流程。CPN：彩色 Petri 網。

是孤立的。這表示每一項工作都是針對一個特定的案例（

也稱為工作流程實例）來執行的67。  

形式化的頂層設定

圖 15 說明了提出包含多個組織實體的索賠所涉及的程序層

面。為了組合醫療索賠，保險提供者從不同來源取得醫療

照護資料，例如病患記錄、醫療照護提供者系統，以及醫

療照護專家使用的系統。資料收集及索賠人定義內部程序

涉及與利害關係人分散式系統的互動。

系統互動。我們對內部流程使用不同的顏色，以便更直觀

地顯示組織間流程。病患的內部流程以紅色顯示，醫療照

護專業人員以褐色顯示，而醫療照護專業人員則以綠色顯

示。

我們的 CPN 模型是以本文前面定義的 BPMN 流程為基

礎。整個保險專業人員理賠員定義流程源自於圖 10。定義

封裝內部理賠人定義業務邏輯流程的 CPN 層是以 BPMN 流

程為基礎。在評估 CPN 模型時，將內部理賠人定義流程模

型化可讓衝突發生和模擬成為可能。BPMN 圖表與 CPN 模
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型的病人、醫護專業人員和醫護人員層間的映射、
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BPMN 圖表與 CPN 模型層之間的對應關係如表 2 所示。

索賠準備流程從獨一無二的起始地點開始，兩個標記描

述獨立的流程識別碼。當為每個地點提供流程識別符時，

模型設計可支援多個平行的流程執行。保險提供者執行的

所有轉換都以藍色標記，並以前綴 IP_ 開始。隨後，啟動 

IP_assign 患者資料規格轉換，從而開始患者的內部流程。

患者的內部流程有兩個輸出 - 血壓測量和索賠建議。醫療

照護提供者和醫療照護專業人員都有相同的工作流程。理

賠人定義是基於圖 6 所描述的內部規則。

當執行所有三個內部流程時，會觸發收集申索者的轉換

，其中有三個輸入定義了每個利害關係人提出的申索者。

尋找索賠者共識轉換會處理所有三個提出的索賠者，並根

據共識演算法選擇其中一個。

在準備索賠之前，另一個程序會與索賠人定義 - 收集的

血壓測量驗證同時進行。此程序驗證資料的潛在妥協，並

隨後解決資料分歧時可能產生的任何差異。在共識演算法

與索賠人及血壓測量結果達成一致後，即進行準備索賠轉

換。

組織間利害關係人處理整合 EHR 與 PHR 的內部工作流程

為了描繪不同利害關係人的工作流程，我們採用替代轉

換，這些替代轉換包含詳細說明與轉換連結的活動的子網

路。與轉換連結的子網路通常在學術論述中表示為子頁。

使用 CPN 形式主義，可以無限擴展子頁的層級排列，從而

方便表達不同複雜程度的系統描述73。  

(73)為了強化協作情境，我們利用 CPN 的模擬功能進一

步強化協作情境。此外，我們也將衝突情況納入量化模擬

模型中。為了組織整體 CPN 模型，2我們將其分為多個子頁

，如表 3 所示。

圖 16 是 CPN 工具的截圖，顯示設計模型內子頁面的層

級排列。這些子頁面為

2.https://goo.by/JOQJ8

表 2.內部申索者定義流程從 BPMN

圖表到 CPN 模型層的內部索賠者定義流程對應。

BPMN 流程 CPN 層

病人-申領者內部決策流程 (圖 8) 病人內部流程

醫療照護提供者申領者內部決策流

程 (圖 9)

醫療照護提供者內部流程

醫療照護專業人員聲請者內部決策流程 (圖 
10)

醫療照護專業人員內部流

程

BPMN: 業務流程模型與符號；CPN：彩色 Petri 網。

作為可重複使用的元件，有助於提高複雜模型的可理解性

。在此架構中，主要頁面 (稱為「外部」) 的角色是界定準

備保險理賠的組織間協議。不同利害關係人的內部程序，

即病患內部程序、醫院內部程序及醫療照護專業人員內部

程序，則包含在不同的子頁面中。衝突的解決是在流程的

較高層次上進行，特別是在專門用於保險理賠資料驗證和

在理賠人之間達成共識的子頁中。

CPN 模型評估

我們使用兩種不同的方法來評估我們的模型。首先，我們在 

CPN Tools 中透過模擬來評估原始模型，確保所有初始代幣

都導向模型的唯一最終狀態。鑑於所提供 CPN 模型的複雜

性，我們針對每個子頁面個別進行狀態空間分析。如果頁

面包含任何子頁面，我們會模仿其輸出。此模仿包括以產生

常數資料的單一元素取代子頁面的實際執行。如此一來，我

們就能保持主頁面流程的完整性，同時降低狀態空間分析

的複雜度。預設值是根據子頁面的潛在結果來建立的。在

整個狀態空間分析過程中，我們以有向圖表來計算和呈現 

CPN 模型的所有可達狀態和狀態變化。圖表將狀態顯示為

節點，將發生的事件顯示為弧。狀態空間分析的主要目標是

描述系統的行為，並檢查是否有死鎖、給定的狀態是否永遠

可達，以及給定的服務是否永遠可提供。  

關於狀態空間的報告提供了原點屬性和有效性屬性的說

明。前者與特定的原點標記（home marking）有關，該標記

可從任何可達標記（reachable marking）存取。在我們的情

境中，每個與子頁面相關的進程最終都會達到它的最終狀

態。另一方面，活躍性屬性界定了沒有活動結合元素的標

記。沒有活動的標記既可以是死標記，也可以是活標記。

https://doi.org/10.30953/bhty.v6.276
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表 3.CPN 模型層級結構中的子頁面。

子頁面 意義

病人內部流程 病人資料收集及索賠者定義流程

醫院內部流程 全科醫師資料收集與申報人定義流程

醫療照護專業人員內部流程 醫療照護專業人員資料收集與申報人定義流程

資料篡改 資料收集過程中發生的資料篡改程序

收集資料 資料收集過程

定義病人申領者 定義病人申報者的流程

定義醫療照護專業人員聲稱者 醫療照護專業人員索賠者定義流程

定義醫院索賠人 醫院理賠人定義過程

保險理賠資料驗證 驗證從不同利益相關者收集的所有資料的流程

資料驗證 由多個節點驗證血壓測量的流程

節點驗證 由單一節點執行的血壓量測驗證流程

尋找索賠者共識 最終申索人共識程序

CPN：彩色 Petri 網。

圖 16.CPN 模型頁層結構。CPN：彩色 Petri 網。

和原點標記同時出現，因為任何標記都可以透過零長度的

瑣碎出現序列從自身存取。在此之後，狀態空間報告會描

繪出活躍的轉換。在學術層面，當一個轉換可以從任何可

達到的標記中，找出包含這個轉換的出現序列，這個轉換

就被認為是活的。狀態空間報告提供無效轉換的說明。如

果轉換不是啟用就是無法達成，就會被歸類為非活動轉換

。這些過渡
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74。  

所有分析狀態空間的報告都是基於 CPN 模型中的每個

子頁面，如後面提供的對應表格所示。狀態空間分析報告

的原始檔案可在線上取得。  

根據表 4 所示的結果，很明顯在資料收集過程中存在固

有的循環。資料儲存庫包含各種流程的相關資訊，而資料

收集流程會持續擷取資料，直到找到與進行中的流程相關

的資訊為止。在我們的流程中，所有的子頁面都不包含任

何死活轉換，表示沒有未使用的元件。值得注意的是，所

有子頁面的狀態都與 home 和 dead 標記的狀態一致。

運行案例的概念驗證原型實作 本研究將介紹參考文獻中開發的電

子健康資料分享流程75的原型實作。76.在我們的特定情況下

，我們建議在保險提供者系統中使用 Polygon77智慧契約 (SC)

。同 時 ，Ethereum SCs 也被推薦用於病人、醫院和醫療保健

專業人員系統。Polygon 網路建立在高吞吐量的區塊鏈架構

上，每個檢查點選擇一 組 區 塊生產者來達成共識。區塊的

驗證透過 PoS 層進行，PoS 層也會定期以區塊製造者提供的

證明更新 Ethereum 主網路。為了增強可擴展性，並使不同的

區塊鏈系統之間能夠互通，我們採用了 Polkadot，78它促進了

專門區塊鏈之間安全且無信任的通訊。

3.https://goo.by/QaISC
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表 4.CPN 模型子頁面的狀態空間分析結果。

子頁面 迴圈 原點標記 死標記 死轉換 活轉換

病人內部流程 無 是 是 是 無

醫療照護專業人員內部流程 無 是 是 是 無

醫院內部流程 是 是 是 是 無

定義病人申領者 無 是 是 是 無

定義醫療照護專業人員聲請人 無 是 是 是 無

定義醫院索賠人 是 是 是 是 無

尋找申索人共識 是 是 有 是 無

收集資料 是 是 是 是 無

資料篡改 無 無 有 無 無

資料驗證 無 是 是 是 無

節點驗證 無 有 有 無 無

外部層 無 有 有 無 無

準備索賠 無 是 是 是 無

CPN：彩色 Petri 網。

在 Polkadot 基礎層促成的分散式網路環境中，使用者可

行使對其資料的權限。此原型包含三個基於區塊鏈的主要

元素。具體來說，它包含兩個不同的應用程式，用於輸入

醫療記錄，即病人和醫生的記錄。此外，它還包含一個應

用程式，用來執行涉及保險提供者的組織間程序，以及一

個 DAO 智慧合約，用來在發生衝突時進行資料比較，並提

供可靠的資料。正在考慮的 PoC 原型著重於病人和醫生輸

入血壓測量值的情況。

圖 17 展示病人應用程式介面的截圖，明確顯示血壓測量

的輸入。此應用程式與 Metamask 電子錢包整合，可透過智

慧契約分享輸入的資料。值得注意的是，此應用程式結合

了在 Ethereum Blockchain 上部署智慧型契約。

圖 18 直觀呈現了收集資料時發生的衝突。所描述的情境

舉例說明病人記錄的血壓值與醫生記錄的血壓值之間的差

異。在這種情況下，資料會傳送到 DAO，由 DAO 負責驗

證資料並解決任何潛在的衝突。

組織間的流程是透過 Polkadot parachain 來實作的，它可

以進行跨區塊鏈通訊。79保險提供者的應用程式以 Substrate 

後端本地節點的方式執行。

圖 17.病人應用程式的截圖。

類似作品的研究意涵討論

本研究提出，區塊鏈能夠在沒有單一信任點的情況下透明

地自動解決衝突。此外，區塊鏈與智慧契約技術可支援個

人化的電子醫療服務，包括多個利害關係人，同時確保個

人對醫療資料的所有權。M2X 經濟的興起以及組織間流程

中的非人為代理需要基於多因素挑戰集機制的新驗證方法

。這種方法可以在利益相關者之間缺乏信任的情況下，實

現新的組織間流程。CPN 的評估顯示，以分散式電子醫療

保險為例，這樣的流程是可行的。不過，我們仍沒有實際
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經驗證明這是可行的。
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圖 18.保險提供者的資料收集截圖。

本論文提出了體外可行性證明。在分散式電子醫療中自主

解決衝突的可能性，可讓個人的健康資料以可信任且透明

的方式在不同產業中得到有價值的使用。最後，PoC 原型

的實作顯示，運行中的案例可以在目前最先進的分散式技

術中實作。

我們的研究是基於 Narendra 和同事的工作，11其中作者

提出根據衝突的類型，以協商的方式解決衝突。本研究提

供虛擬企業 (VE) 中團結自主參與者的架構，該架構提出分

層結構，呈現不同的商業邏輯內容。研究顯示衝突發生在

企業間、外部層。我們的論文將文獻 11 中定義的方法應用

於電子醫療領域。11 中定義的方法。醫療保健用例證實衝

突發生在組織間協作層，因為不同的利害關係人可能擁有

彼此不同的電子健康資料。此外，每個利害關係人的商業

決策也可能與其他利害關係人不同，因為所有參與者都有

自己的內部流程。

Stahnke 及其同事80指出，區塊鏈技術能夠強制執行組織

間的工作流程。為了建立組織間流程中所有利益相關者都

能接受的可靠工作流程，有必要使用 CPN 設計和驗證這些

工作流程，然後再將其轉換為智慧合約。在使用 CPN 驗證

組織間流程的同時，必須承認與法律相關的智慧契約需求

以及必要的支援。

Park 及其同事的研究81建議將企業資源規劃（ERP）系統

納入業務流程模擬模型，以便在 CPN 設計的模擬流程中使

用真實生活資料。Park 和  van der Aalst81的目標是要克服  

ERP 系統的複雜性，方法是實施一個框架，將 ERP 系統整

合到模擬流程中。然而，我們

由於電子健康資料的敏感性，我們避免在模擬中引入現實

生活中的元件。此外，我們假設參與組織間電子健康流程

的利害關係人及其內部系統數量不限。因此，個別系統的

整合不會產生任何額外的價值。

在他們的工作中，Jadav 及其同事82著重於使用 AI 來發現

可穿戴式攻擊，並與公共區塊鏈分享醫療照護資料。作者

建議使用區塊鏈技術來實現資料的不可變性。在我們的研

究中，我們也指出區塊鏈技術可實現電子健康資料的不可

篡改性，但我們並未專注於使用人工智能來發現資料篡改

。不過，本文所提出的組織間流程設計仍允許整合非人類

參與者，例如 AI 代理。

Kim 和 Kim 83提出的 DeepBlockShield 框架旨在利用區塊

鏈技術解決醫療資料洩漏問題。相應的解決方案建議將資

料儲存在區塊鏈上，同時提供特殊代理人存取。在我們的

研究中，我們假設醫療資料不僅可以儲存在區塊鏈上，並

提出 MFSSIA 架構，以建立不同利害關係人在分享電子健

康資料時的安全協作。

Abbas 及其同事84最近的一項研究提出了一個可穿戴裝置

資料安全分享與存取的框架，利用區塊鏈技術來確保互連

節點之間的資料傳輸安全與管理。作者從準確度、精確率

、平均信任值及回應時間等方面評估其研究成果的有效性

。在我們的研究中，我們採用了正式的 CPN 工具來評估設

計流程，並確保沒有設計問題。此外，我們所設計的流程

除了著重解決安全性問題之外，也著重於解決資料處理上

的衝突。

  本文主要針對   区块鏈      在醫療保健   資料管理

的技術層面進行探討，特別是在整合個人與電子病歷資料
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管理，特別是在整合個人和 EHR 方面。鑑於此技術方向，

本研究不直接涉及人類受試者，也不收集種族或人種為相

關因素的資料。

在這種情況下，研究的重點在於技術開發而非人類主體

，因此收集種族或民族資料並不適用。我們的研究更關心

醫療照護資料整合的系統與技術挑戰及解決方案，而非終

端使用者的人口特徵。然而，在更廣泛的部署環境中，這

些因素會影響醫療照護技術的實施及其社會影響。

結論

在本文中，我們利用區塊鏈技術研究分散式電子醫療保健

系統中的自動衝突解決機制。後者可實現自主且透明的組

織間流程以及可信賴的衝突解決機制，而無需涉及中央機

關。我們所提出的方法是基於數個科學方法，例如 DSR、

CPN 建模，以及框架，例如 T-DM、eSourcing 和 MFSSIA

。我們使用 T-DM 來定義基於區塊鏈的系統需求，為系統

的架構設計、定義鏈上交易集的代幣經濟以及動態協議開

發 奠 定 基 礎 。 此 外 ， 我 們 將  T-DM 定 義 的 功 能 目 標 與 

BPMN 流程的衝突點對應。最後，我們使用 CPN 評估我們

的研究成果，因為 CPN 驗證了 T-DM 在執行流程中定義的

衝突解決概念。我們的評估包括運行案例的 PoC 原型實作

。透過 CPN 與原型的 PoC 評估，我們確保研究成果可以用

於即時流程中。

我們建議在處理個人電子健康資料並將其對應到組織間

流程時，使用 DAO 作為衝突自動解決程式。自動解決衝突

的要求是由分散環境中的多個利害關係人建立 PHR 和 EHR 

資料。這些利害關係人應加入 MFFSIA 並經過認證，以同

意 DAO 使用的電子健康資料共用和使用衝突解決技術。來

自不同來源的電子健康資料應在使用前合併。在定義電子

健康資料蒐集與處理的需求後，我們提出兩種衝突-內部業

務規則與資料差異衝突。最後，我們提出在資料差異衝突的

情況下，分散式系統會由多個節點重新檢查資料，然後 決

定哪些資料是正確的。

我們的研究有幾個固有的限制。首先，我們需要在組織

間資料分享流程的背景下，全面評估整合式 MFSSIA。此

外，本研究

此外，本研究並未徹底界定實施電子醫療系統所面臨的特

定挑戰。此外，代幣經濟的概念涉及內容製造者與貢獻價

值的服務使用者分享社群收入，這已超出本文的研究範圍

。因此，代幣經濟和交易成本的問題不在我們的研究範圍

內。

保護使用者資料隱私是最重要的，否則會有法律上的影

響。然而，本研究並未探討與使用者資料隱私保護相關的

法律層面。因此，建議技術的接受與實施，將取決於國家

的法律管轄權以及醫院是否遵守相關法律法規。

我們致力於 MFSSIA 的電子醫療特定挑戰設定規則。在

實作 PoC 原型之後，我們計劃與醫療照護提供者合作，以

真實的使用案例來測試我們的研究成果。此外，未來的工

作還包括解決與社會行政環境的異質性相關的挑戰。在建

議的設計中，我們以不可變的智慧型契約定義權利人之間

的協議。未來的工作是以電子醫療智慧契約生命週期的發

展來克服這項挑戰，讓現實生活中的協議變更為智慧契約

所定義的協議。

最後，電子健康照護資料的互通性是電子健康照護最大

的挑戰之一。使用共通標準，例如 SNOMED CT、HL7、

LOINC 等，可以解決這個問題。與此同時，由於我們認為

組織間的流程具有彈性，可支援無限數量的利害關係人，

因此存在與資料隱私和互操作性相關的挑戰。我們假設  

M2X 情境中的人類與非人類參與者都必須透過 MFSSIA 架

構進行驗證，才能存取這些流程。由於 MFS-SIA 使用挑戰

集和回應式身分驗證，因此支援的電子健康資料標準可成

為未來開發的挑戰集的一部分。未來的工作還包括採用可

在不同組織間流程階段使用的 AI 代理，例如 MFSSIA 驗證

、電子健康資料收集和衝突解決，還有更多工作有待進行

。
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附錄

3 元組 N：Antuple 是數字的有限序列或有序列表，或更廣泛而言，數學物件，稱為元組中的元素。3 元組稱為三元組 (或三元

組)。數字 n 可以是任何非負整數。

面向代理建模 (AOM)：用於組織和資訊系統的建模，提供流程的意向性描述，作為行動者之間的關係網路。因此，它們捕

捉並表示目標、依存關係、意向、信念、替代方案等。

演算決策系統 (ADS)：將決策與執行委託給機器。

雙方圖：一種圖形，其頂點可分為兩個互不相連的集合，使得所有的邊都能將一個集合中的頂點連接至另一個集合中的頂點

。

業務流程模型與符號 (BPMN)：用於在業務流程模型中指定業務流程的圖形表示法。

彩色 Petri 網 (CPN)69模型：Petri 網的數學概念的向後相容延伸。

彩色 Petri 網 (CPN)：擴充了一般 Petri 網的詞彙，並增加了使其適用於大型系統建模的功能。

版權所有：這是一篇依據創用 CC BY-NC 4.0 授權條款散佈的開放存取文章，該授權條款允許他人非商業性地散佈、改編和

增 強 本 作 品 ， 並 授 權 其 衍 生 作 品 使 用 不 同 條 款 ， 但 必 須 適 當 引 用 原 作 ， 且 使 用 目 的 為 非 商 業 性 。 請 參 閱 ：

http://creativecommons.org/licenses/by-nc/4.0。

分散式自治組織 (DAO)：由於沒有中央機關，所有成員都參與決策的實體。

歐盟基本權利憲章》第 7 條：根據《歐盟基本權利憲章》的定義，13第 7 條是任何個人尊重其私人和家庭生活、住宅和通信的

權利。

DeepBlockShield：實現臨床資料安全分享的模型。它採用雙向使用者驗證和非同步資訊提供方法，以加強臨床資料的安全性

。

設計科學研究循環：包括六個步驟的流程：發現問題與動機、解決方案的目標、設計與開發、評估與溝通。

設計科學研究 (DSR)：研究發明一種新的有目的的藝術品，以解決一般類型的問題，並評估其對解決該類型問題的效用。

電子健康 (EHR)：由醫療照護專業人員建立並以數位方式儲存的病患資料。

企業資源規劃 (ERP)： 組織用來管理日常活動和簡化業務流程的一種軟體。ERP 系統將不同部門的各種功能，例如財務、人

力資源、採購、製造、供應鏈管理等，整合到單一的統一平台。

Ethereum 主網：主要的公共 Ethereum 生產區塊鏈，實際價值的交易發生在分散式帳簿上。Ethereum 使用權益證明 (PoS)，

其驗證並非基於解決數學問題所花費的資源，而是基於節點的聲譽。

歐洲資料保護委員會 (EDPB)：具有法人地位的歐盟獨立機構，其目的是 確保《一般資料保護條例》的一致應用，並促進歐盟

資料保護機構之間的合作。

解決衝突的圖形模型 (GMCR)：在競爭環境中，用於策略管理的靈活工具。

Health Level Seven International (HL7)：一種臨床結果報告標準，目前在世界各地的醫療保健系統中無處不在。

隱马尔可夫模型 (HMM)：序列模型。也就是說，給定一連串的輸入，例如字詞，HMM 會計算一連串相同長度的輸出。HMM 模

型是一個圖形，其中節點是標籤和邊緣的概率分布，提供從一個節點轉換到另一個節點的概率。

物聯網 (IoT)：連接裝置的集體網路，以及促進裝置與雲端之間以及裝置本身之間通訊的技術。

https://doi.org/10.30953/bhty.v6.276
http://creativecommons.org/licenses/by-nc/4.0


基於區塊鏈的系統中記錄的隱私衝突解決方案

33引用：Blockchain in Healthcare Today 2023, 6: 276 - https://doi.org/10.30953/bhty.v6.276
(頁碼非引用目的)

邏輯觀察識別名稱與代碼 (LOINC®)：對於實驗室檢驗單與檢驗結果非常重要的臨床術語，也是美國聯邦政府用於臨床健康

資訊電子交換系統的一套指定標準之一。

Merkle 樹或散列樹：確保儲存在區塊鏈上的交易透過數學切細值相互關聯。

Metamask 皮夾：用於與 Ethereum 區塊鏈互動的軟體加密貨幣錢包。

多重代理系統 (MAS)：由多個互動的智慧型代理人所組成的電腦化系統。多代理系統可以解決單獨代理或單體系統難以或無

法解決的問題。

多因素挑戰集自主身份驗證 (MFSSIA)：利用區塊鏈oracle，實現跨區塊鏈互操作性。

Parachains：連接至 Polkadot 或 Kusama 中繼鏈的區塊鏈。它們是特定於應用程式的資料結構，使用中繼鏈來驗證交易，中

繼鏈是一個底層結構，支援所有連接的區塊鏈之間的安全通訊，也稱為 Parachains。

個人健康記錄 (PHR)：個人的電子健康相關資訊。

個人健康代幣 (PHT)：以個人為中心的分散式電子健康系統的實用代幣。

Polkadot: 可實現任何類型的資料或資產的跨區塊鏈轉讓，而不僅僅是代幣。連接至 Polkadot 可讓您有能力與 Polkadot 網路

中的各種區塊鏈互通。

概念驗證 (PoC)：也稱為原理證明，是實現某種方法或想法，以證明其可行性，或是原則上的證明，目的在於驗證某些概念

或理論具有實用潛力。概念驗證通常規模較小，可能完整，也可能不完整。

工作證明 (PoW) 共識演算法：一種分散式的共識機制，需要網路成員付出努力來解決一個加密的十六進位數字。工作證明 

(Proof of work) 也稱為挖礦 (Mining)，指的是因所做的工作而獲得報酬。

SNOMED CT 或 SNOMED：有系統地組織的電腦可處理的醫學術語集合，提供臨床文件和報告中使用的代碼、術語、同義

詞和定義。

軟體開發生命週期 (SDLC)：具有成本效益和時間效率的流程，開發團隊使用此流程去簽署和建立高品質的軟體。SDLC 的目

標是透過前瞻性的規劃，將專案風險降至最低，使軟體在生產期間及之後都能符合客戶的期望。

"Soulbound" 代幣 (SBT)：一種只能由特定地址擁有和轉讓的代幣。這意味著一旦 Soulbound 代幣被創建並分配給一個地址，

它就不能被任何其他地址轉讓或擁有。

西班牙資料保護局 (AEPD)：西班牙政府的 一個獨立機構，負責監督個人資料保護法律規定的遵守情況。

標準合約條款 (SCC)：由歐委會所制定的文件；此項更新是確保跨國資料傳輸過程中，資料保護措施健全且與時並進的重要一

步。

測試資料管理 (TDM)：在整個軟體開發生命週期 (SDLC) 中，為現代團隊提供受控資料存取的流程。

實用性和不可轉讓的 「靈界 」代幣 (SBT)：也稱為「不可轉讓代幣」，是一種無法轉讓或出售到其他錢包中的 NFT。這些類

型的代幣通常用於代表憑證、從屬關係、成就或會員資格。

WF-nets：用於描述並行和分散式系統中流程模型的形式化。
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