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Zusammenfassung

Die Regulierung und Uberwachung einer traditionell fragmentierten Pharma-Lieferkette ist seit Jahrzehnten eine globale
Herausforderung. Ohne ein vertrauenswiirdiges System und eine enge Zusammenarbeit zwischen den Beteiligten konnen
Bedrohungen wie Félschungen die Lieferkette leicht unterbrechen und gewaltige Unterbrechungen verursachen. Heute hat
die COVID-19-Pandemie den Bedarf an groferer Datentransparenz, besserem Technologieeinsatz und verbesserten
Maglichkeiten zur Verkniipfung von Informationen zwischen den Beteiligten entlang der Lieferkette noch verstarkt.

Es besteht ein Bedarf an verbesserten Arbeitsmethoden, um die Widerstandsfahigkeit der Lieferkette zu erhéhen. Eine
Moglichkeit ist die Implementierung einer besseren durchgingigen Riickverfolgbarkeit mithilfe der Blockchain-
Technologie wie Hyperledger Fabric. In diesem Beitrag wird der geschiftliche Nutzen von Blockchain fiir die
pharmazeutische Lieferkette mit einer besseren durchgédngigen Riickverfolgbarkeit am Beispiel einer brancheniiblichen
Blockchain-Losung namens eZTracker untersucht.

Durch sechs Schliisselfunktionen konnen Pharmahersteller, Patienten und Arzte nun am Datenaustausch teilnehmen, mit
erweiterten Anwendungsfillen der Integration von Blockchain mit Lagerplattformen, einer patientenorientierten mobilen
Anwendung und einem interaktiven Dashboard fiir Echtzeitiiberpriifung und Datentransparenz. Neben der Verifizierung
von Filschungen gibt es weitere potenzielle Anwendungsfille, wie z. B. ein effektives Riickrufmanagement, die
Uberwachung der Kiihlkette, elektronische Produktinformationen und vieles mehr.

Die Effektivitdt einer Riickverfolgbarkeitslosung hingt stark von der Menge der gesammelten Daten ab und wird durch
mangelnde Akzeptanz und Skalierbarkeit beeintrachtigt. Zu den bestehenden Einschridnkungen, die es zu beseitigen gilt,
gehoren das Fehlen einer vorgeschriebenen Serialisierung in Asien und die Interoperabilitdt der Blockchain.

Um den Wert von Blockchain zu maximieren, ist Zusammenarbeit der Schliissel. Pharmazeutische Hersteller miissen in
neue Technologien wie Blockchain investieren, um Datensilos zu durchbrechen und Daten zu operationalisieren, um die
Widerstandsfahigkeit der Lieferkette zu erhéhen.

Die pharmazeutische Lieferkette ist das Riickgrat einer 1,27 Billionen US-Dollar schweren Industrie', aber aufgrund ihrer
hochkomplexen und fragmentierten Natur ist sie schwer zu regulieren und zu schiitzen, was sie zu einem wertvollen Ziel
flir opportunistische Parteien wie Félscher macht, die auf Profit aus sind.?

Infolge der COVID-19-Pandemie wurde in den letzten Jahren mehr Wert auf Datentransparenz und die Vernetzung der
Akteure entlang der pharmazeutischen Lieferkette in Echtzeit gelegt.

Mit der Einfiihrung der Blockchain-Technologie sind Unternehmen nun in der Lage, Losungen zu implementieren, die
eine effektivere Verfolgung und Riickverfolgung ermdglichen, die Qualitétssicherung fiir Arzneimittelhersteller, Patienten
und Arzte gewihrleisten und sogar die betriebliche Effizienz verbessern.

In diesem Beitrag werden die positiven geschéftlichen Auswirkungen der durchgédngigen Riickverfolgbarkeit mit Hilfe der
Blockchain-Technologie und die damit verbundenen Effekte untersucht, wie z. B. die Verbesserung der
Widerstandsféhigkeit der Lieferkette und die Bekdmpfung von Félschungen, wie sie in erfolgreichen Live-
Anwendungsfillen in Asien zu sehen sind.
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Blockchain fiir End-to-End-Riickverfolgbarkeit und
Falschungssicherheitsiiberpriifung

Einem Bericht des Weltwirtschaftsforums zufolge sind die drei
wichtigsten Vorteile der Blockchain-Einfithrung fiir
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Laut einem Bericht des Weltwirtschaftsforums sind die drei
wichtigsten Vorteile der Blockchain-Einfithrung fiir Pharma- und
Gesundheitsokosysteme die vollstindige Riickverfolgbarkeit, die
Unverinderbarkeit der Daten und die erhohte Sicherheit.’Diese
Vorteile werden sich als niitzlich erweisen, um die
Herausforderungen des mangelnden Vertrauens, des
Datenaustauschs und der Sichtbarkeit in der Lieferkette zu
bewiltigen.
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Blockchain ist eine verteilte
Transaktionsdaten in einem "Block"
vorhergehenden "Block" verkniipft, wodurch eine lange Kette in
chronologischer Reihenfolge entsteht® (Abbildung 1).

Es gibt vier Arten von Blockchain-Netzwerken: offentliche,
private, konsortiale und hybride.°Fiir Unternehmensanwendungen
werden private oder konsortiale Blockchains bevorzugt, da es sich
dabei um genehmigte Blockchains handelt, die eine hohe Sicherheit
bieten, indem sie den Zugriff auf nur zugelassene Parteien
beschrianken und Datenzugriffskontrollen und
Datenschutzrichtlinien im gesamten Netzwerk
implementieren.’Diese sind im Gesundheits- und Pharmazie-
Okosystem von entscheidender Bedeutung, da hier sensible
Informationen wie Gesundheitsdaten von Patienten und geistiges
Eigentum von Herstellern verarbeitet werden. Ein weiterer Vorteil
von permis-sionierten Blockchains ist die Skalierbarkeit aufgrund
der modularen Architektur.

Ledger-Technologie, die
aufzeichnet und mit dem

Methoden

Auswahl eines Blockchain-Frameworks
Eines der bestehenden Blockchain-Frameworks, Hyperledger
Fabric, ist ein Open-Source-Framework fiir die Industrie, das von
der Linux Foundation gehostet wird. Hyperledger Fabric wurde fiir
Unternehmensanwendungen in verschiedenen Branchen entwickelt
und verfiigt {iber automatisch ausfithrbare Smart Contracts (oder
Chain Codes), bei denen es sich um geschiftslogische Algorithmen
handelt, die von allen Parteien im Netzwerk gegenseitig vereinbart
werden. Bei jeder Transaktion billigt jede Partei die Transaktion auf
der Grundlage ausgekliigelten, vorab  festgelegten
Billigungspolitik.*

Hohere Datensicherheit im Vergleich zu herkdmmlichen
zentralisierten Losungen, bei denen ein einziger Fehlerpunkt

einer

’Hyperledger Fabric hat im Jahr 2021 eine Reihe detaillierter
Sicherheitspriifungen und -bewertungen bestanden und wurde von
der Cloud Security Alliance als "nativ sicher durch Design und
Standard" eingestuft.'

Einsatz von Blockchain fiir die Falschungshekimpfung

Schitzungen zufolge wird mehr als eines von zehn Medikamenten
in Entwicklungsldndern gefélscht,''wobei die Zahl der gefélschten
therapeutischen Kategorien jihrlich steigt."

Dies hat dazu gefiihrt, dass die Arzneimittelversorgungskette
unter dem schwindenden Vertrauen leidet - eine Studie ergab, dass
sieben von
Eine Studie ergab, dass sieben von zehn Patienten befiirchten,
gefilschte oder minderwertige Produkte zu erhalten.”*Im Jahr 2021
meldete das Edelman Trust Barometer, dass mehr als 50 % der
befragten Lander im Vergleich zu 2020 einen Riickgang des
Vertrauens in pharmazeutische Unternehmen
verzeichneten.'*Angesichts von schitzungsweise iiber 1 Million
Todesfillen, die jahrlich durch gefdlschte und minderwertige
Medikamente verursacht werden, verlangen Patienten auf der
ganzen Welt zunehmend, die Herkunft ihrer Medikamente zu
kennen."

Hyperledger Fabric kann in Kombination mit falschungssicheren
Serialisierungsetiketten verwendet werden, um eine sichere
Uberpriifung der Produktherkunft in Echtzeit zu erméglichen.
Filscher, die eine betriigerische Identitét erstellen oder die Daten
manipulieren, verstoen gegen die Endorsement-Richtlinie, und die
anormale Datentransaktion wird alle Nutzer im Okosystem
alarmieren.

Ein gemeinsam genutztes sichtbares Hauptbuch kann auch zur
Verbesserung der Transparenz der Lieferkette beitragen'®, indem es
den Vertretern des Gesundheitswesens und den Patienten die
Moglichkeit gibt, auf genaue Produktherkunftsdaten zuzugreifen,
die Produktvertriebskandle zu tberpriifen und Félschungsfille in
Echtzeit zu melden.
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Abb. 1. Wie Blocke zu einer Blockchain verkettet werden.’
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Mithilfe von Blockchain kénnen Pharmahersteller nun Akteure
entlang der pharmazeutischen Lieferkette miteinander verbinden,
um sinnvolle Interaktionen in Echtzeit zu ermdglichen, z. B. bei der
Meldung von unerwiinschten Ereignissen.

Im Jahr 2019 entdeckten die Behorden in Hongkong, dass
Kliniken gefdlschte Impfstoffe gegen Humane Papillomaviren
(HPV) verabreichten."Dieser Vorfall 16ste in der Offentlichkeit
Panik und Beschwerden von Patienten aus, die sich um die Echtheit
und Sicherheit der Impfstoffe sorgten. Im selben Jahr
beschlagnahmte das thailandische Department of Special
Investigations 400.000 gefdlschte Schonheitsprodukte, darunter
auch Dermalfiiller."®Zu den Folgen der Injektion gefélschter
Fiillstoffe gehoren Risiken wie Unebenheiten der Haut, Zelltod und
sogar verstopfte Arterien, die zur Erblindung fithren kénnen."

Als  Reaktion auf die Vorfille setzten mehrere
Arzneimittelhersteller ~ eZTracker ein, eine Ldsung  zur
durchgéngigen Riickverfolgbarkeit auf der Grundlage von
Blockchain, die es Patienten und Vertretern des Gesundheitswesens
ermoglicht, die Echtheit der Auslieferung zu {iiberpriifen, und
gleichzeitig den Arzneimittelherstellern Dash-Boards fiir die
Riickverfolgung in Echtzeit zur Verfiigung stellt.

Ergebnisse und Diskussion

Echtzeit-Verifizierungslosung

Fir eine effektive Riickverfolgung und insbesondere fiir die
Bekdmpfung von Félschungen miissen alle Beteiligten entlang der
pharmazeutischen Lieferkette miteinander verbunden sein und die
traditionellen Informationssilos durchbrechen. eZTracker ist die
erste produktionsreife Riickverfolgbarkeitslosung, die
Pharmaherstellern, Héandlern,  Gesundheitsdienstleistern  und
Patienten Riickverfolgbarkeit in Echtzeit ermdglicht (Abbildung 2).

Pharmazeutische Hersteller
Um die Riickverfolgbarkeit zu ermdéglichen, werden die
Produkte  zundchst auf Packungsebene serialisiert. Die
verschliisselte digitale ID fiir jedes Produkt wird als neuer Block in
die Blockchain hochgeladen und mit neuen
Datentransaktionspunkten verkniipft, wodurch eine Reihe von
riickverfolgbaren und unverdnderlichen historischen Daten
entsteht.

Durch die Integration von Lagerbetriebssystemen mit der
Blockchain  konnen  Pharmahersteller vorhandene  wichtige
Produktstammadaten iiber eine einfache Schnittstelle hochladen.

Verbesserung der durchgingigen Riickverfolgbarkeit und der Widerstandsfahigkeit
der pharmazeutischen Lieferkette

Extrahieren, Transformieren und Laden (ETL) und Kennzeichnung
ausgewéhlter Informationen mit jeder digitalen ID. Mit dieser API-
Integration (Application Programming Interface) kénnen nun Daten
aus verschiedenen Datenbanken gemeinsam genutzt und in der
Blockchain sichtbar gemacht werden.

Bei eZTracker werden die Digitalen IDs in 2D-Datenmatrizen
auf physischen Verpackungen kodiert, damit sie von Scannern in
der gesamten Lieferkette gelesen werden konnen (Abbildung 3). Im
Jahr 2022 wurde eZ-Tracker erfolgreich eingesetzt, um mehr als 2
Millionen etikettierte Produkte in der Blockchain zu erfassen und zu
verfolgen.

Vertriebshdndler

Zu eZTracker Operations gehort die ZOIP-App, eine
Lageranwendung, mit der Lagermitarbeiter 2D-Datamatrixcodes
scannen, Produkte in der Blockchain kennzeichnen und auf wichtige
Produktinformationen zugreifen konnen (Abbildung 4).

Das Kommissionierungsteam ist dafiir verantwortlich, die neu
aufgeklebte 2D-Datenmatrix mit ZOIP zu scannen, um eindeutige
Box-Identitdten in der Blockchain zu erstellen und das Produkt mit
Material- und Chargennummern zu versehen. Wenn die Produkte
fiir den Versand bereit sind, kann das Kommissionierungsteam
nahtlos auf zuvor protokollierte Informationen und wichtige
Versandinformationen zugreifen, einschlieBlich der
Rechnungsnummer, der bestellten Menge, des Kundennamens, des
Verfallsdatums und mehr (Abbildung 5).

Mediziner und Patienten

Wenn die versendeten Produkte in einer Klinik, einem Krankenhaus
oder einer Apotheke eintreffen, konnen die Arzte und Apotheker die
Echtheit der erhaltenen Produkte iiberpriifen. Durch eZTracker
Connectors, die fiir die Verbindung und Integration von
Managementsystemen im Gesundheitswesen entwickelt wurden

PRODUCT SAMPLE A

Abb. 3. Aufgedruckte verschliisselte 2D-Datenmatrix auf der
Produktverpackung.
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Abb. 2. Sechs eZTracker-Funktionen, die eine durchgéngige Riickverfolgbarkeit ermoglichen.
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Abb. 4. ZOIP-Lageranwendung (Scannen von Produkten).

Durch die Anbindung an die Blockchain koénnen
Gesundheitsdienstleister nun Produkte in ihrem Bestand
bestimmten Aktivitdten zuordnen, z. B. von der Lagerung bis zur
Verabreichung. Jede einzelne Packung kann auch einzelnen
Patienten zugeordnet werden. Dies ist besonders wichtig filir die
Patientensicherheit und die Qualitdtssicherung, z. B. im Falle
von Produktriickrufen, bei denen Hersteller und Behorden die
Patienten schnell und direkt erreichen kdnnen.

Aufgrund der vielfdltigen Anwendungsmoglichkeiten der
Blockchain hat eZTracker auch eine mobile App auf den Markt
gebracht, mit der Arzte und Patienten die Echtheit der vertriebenen
Produkte in Echtzeit iberpriifen konnen. eZTracker wird
inzwischen von mehr als 37.000 Nutzern in Hongkong und
Thailand verwendet, die tiber 115.000 Scans durchgefiihrt haben,
von denen mehr als 6.700 Scans auf potenzielle Filschungen und
grenziiberschreitende Produktbewegungen hinwiesen.

Die Nutzer kénnen die Anwendung kostenlos aus dem Google
Play Store oder dem Apple App Store herunterladen und die 2D-
Datenmatrix auf ihren Produkten scannen. Wenn die mobile App
verifiziert, dass das Produkt aus einer autorisierten Vertriebsquelle
stammt, werden die Nutzer tiber wichtige Produktinformationen und
die Herkunft des Produkts informiert (Abbildung 6).

Wenn jedoch ein nicht autorisierter Produktscan entdeckt wird,
werden die Benutzer gewarnt und aufgefordert, den

Vorfall mit einem Foto und einer Beschreibung zu melden. Diese
Berichte werden an die Pharmahersteller weitergeleitet, die sie fiir
weitere Untersuchungen nutzen kénnen.

Erkenntnisse aus Blockchain-Analysen zur Erkennung von Fdlschungen

Mit der Einfithrung der integrierten Funktionen und Dienste wurde
ein robustes und marktfdhiges Dashboard erstellt, um die iiber die
Blockchain geteilten Daten zu operationalisieren (Abbildung 7). Die
Daten der Lieferkette werden alle 15 Minuten in das Dashboard
eingespeist, und die gewonnenen Erkenntnisse sind nahezu in
Echtzeit verfiigbar. Diese Daten konnen spdter zu Prif- und
Berichtszwecken  einfach  exportiert ~werden. Dies  hilft
Pharmabherstellern, verddchtige Filschungsaktivititen zZu
untersuchen und Beweise fiir Ermittlungen zu sammeln.

Dank dieser Analysen konnen Pharmahersteller anhand von
Daten Entscheidungen treffen, die das Risikomanagement, die
Markenintegritdt, die Sicherheit und die Einhaltung von
Vorschriften betreffen. Mit einer konzertierten und proaktiven
Aktion zur Bekdmpfung von Filschungen kénnen Pharmahersteller
nun eng mit den Verbrauchern zusammenarbeiten, um ein
sichereres Okosystem aufzubauen.

Das Dashboard besteht derzeit aus drei Hauptkomponenten:
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Abb. 6. eZTracker Mobile App (Verifizierungsablauf).

(1) Produkt-Scan-Raten und Versandinformationen (Abbildung
8): Produktinformationen werden bis auf die Ebene der
einzelnen Packung verfolgt, und eine ungewdohnlich hohe
Scan-Héufigkeit konnte moglicherweise auf boswillige Parteien
hinweisen, die Schwachstellen in der Lieferkette ausnutzen
wollen.

(2) Autorisierte Scans versus grenziiberschreitende Scans
(Abbildung 9): Produkt-Scans auf der mobilen App werden
mit einem Zeitstempel versehen und in die Blockchain
hochgeladen. "Autorisierte" Scans zeigen Produkte aus einer
autorisierten Quelle an, wihrend "grenziiberschreitende"
Scans Produkte von nicht autorisierten Héndlern anzeigen
konnten,
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Manufacturer

was die Qualitdtssicherung und die Authentizitit fiir den
Endverbraucher des Produkts beeintrachtigen konnte.

(3) Geolokalisierungsdaten (Abbildung 10): Beim Scannen eines
Produkts werden Daten zu einzelnen Packungsbewegungen
erfasst. Die Daten konnen dabei helfen, Cluster verdéachtigen
Verhaltens und sogar die Bewegung dieser verddchtigen
Waren zu identifizieren, wobei die Moglichkeit besteht, auf

bestimmte Bezirke, Nachbarschaften und spezifische
Koordinaten zu zoomen.

Mit der Blockchain-gestiitzten durchgingigen

Riickverfolgbarkeit ermoglichen die von den Verbrauchern

tibermittelten Daten und Berichte den Arzneimittelherstellern und
den lokalen Behorden
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Abb. 8. Drei individuelle Produkt-Scanraten und Versandinformationen.
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Abb. 10. Geolokalisierungsdaten und Zeitraffer des Scanverlaufs.

Sie erhalten ein besseres Verstindnis fir potenzielle
Félschungsaktivititen auf dem Markt und konnen effektivere und
datengestiitzte Falschungsuntersuchungen durchfiihren.

Weitere Vorteile der End-to-End-Riickverfolgbarkeit

Rechtzeitige Produktriickrufe

Bereits beim Versand der Produkte an Kliniken, Krankenhduser und
Apotheken kann die digitale ID jedes Produkts mit wichtigen
Patienteninformationen wie Verabreichungsdatum, Kontaktdaten,
Produktchargennummer usw. verkniipft werden. Dies ermoglicht
effektivere Produktriickrufe, da die Hersteller die Patienten direkt
ansprechen konnen, anstatt die reguldren Prozesse zu durchlaufen,
die Monate oder sogar Jahre dauern kdnnen.

Uberwachung der Kiihlkette

Temperaturempfindliche Produkte wie Impfstoffe, die nicht gemaf
den empfohlenen Lagerungsbedingungen aufbewahrt werden,
konnen ihre Wirksamkeit verlieren, wenn sie Hitze ausgesetzt
werden.”Diese  Schdden fithren zu Abfall und koénnen der
pharmazeutischen Industrie jahrlich Verluste von bis zu 35
Milliarden US-Dollar verursachen.” Wenn Temperaturdaten in Silos
gesammelt und nicht gemeinsam genutzt werden, ist es schwierig,
gefdhrdete Produkte Mit
Temperaturdaten von Loggern aus der gesamten Lieferkette in das
Netzwerk aufgenommen werden, um Temperaturberichte in
Echtzeit und eine effektivere Uberwachung der Kiihlkette zu
ermoglichen. Um die Effizienz noch weiter zu steigern, konnen die
Verbraucher nun iiber die mobile App selbst iiberpriifen, ob das
Produkt bei den zuldssigen Temperaturen gelagert wurde, und
etwaige unerwiinschte Ereignisse wie eine nicht ordnungsgeméfe
Lagerung von Produkten melden.

zu erkennen. Blockchain koénnen

Elektronische Produktinformation

Ein Produktetikett wird im Durchschnitt fiinfmal im Jahr
aktualisiert, und die Pharmaunternechmen geben Millionen von
Dollar fiir die Aktualisierung der Druckvorlagen, den Druck und die
Logistik fiir die Verteilung der aktualisierten Etiketten aus.?Mit
Packungsbeilagen und Beipackzetteln aus Papier haben die
Patienten keinen Zugang den genehmigten
Informationen iiber das Produkt. Mit

zu neuesten
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ePI konnen die Hersteller ihren Bestand an Produktinformationen
online verwalten, um konsistente Qualitdtsinformationen zu
produzieren. Anstatt manuell einzugreifen, konnen sie die Patienten
iiber die mobile App direkt ansprechen und im Falle von
Produktriickrufen und anderen Aktualisierungen der
Produktinformationen =~ Warnungen und Hinweise auslosen.
Patienten, die digital verbunden sind, konnen unerwiinschte
Ereignisse einfach melden. ePI ist aulerdem kosteneffizient und
reduziert die Umweltbelastung.

Verbesserte Widerstandsfihigkeit der Lieferkette

Die durchgéngige Riickverfolgbarkeit verbessert die Sichtbarkeit
der Lieferkette und den Zugang zu Daten. Hersteller konnen auf
verwertbare Erkenntnisse zugreifen, um wirksame Strategien zur
Optimierung ihrer Ressourcen zu entwickeln und bestehende
Ineffizienzen in der Lieferkette beseitigen, wodurch
Nettoumlaufvermogen freigesetzt ~ wird. Ein positives
Betriebskapitalmanagement verringert das Unternehmensrisiko und
verbessert die finanzielle Flexibilitdt und Leistung, insbesondere bei
Stérungen wie der COVID-19-Pandemie.”

zZu

Herausforderungen bei der Einfiihrung von Blockchain in
der Pharma-Lieferkette

Fehlende vorgeschriebene Produktserialisierung

In Europa und den USA ist die Serialisierung von Arzneimitteln seit
2017 behordlich vorgeschrieben, die Einfuhrung von
Riickverfolgbarkeitslosungen zur Verbesserung der Transparenz
erleichtert hat.*In der ASEAN-Region ist die Serialisierung jedoch
nicht weit verbreitet, so dass eine durchgingige Riickverfolgbarkeit
in der gesamten Region schwer zu erreichen ist.”

Selbst wenn die Serialisierung vorgeschrieben ist, ist eine
zuverldssige Rickverfolgungstechnologie erforderlich, um eine
effektive Produktriickverfolgung zu ermdéglichen. In einer Studie
wiesen mehr als vier von zehn Anbietern von pharmazeutischem
Datenmanagement einen Ransomware Susceptibility Index (RSI)
von 0,6 auf, was bedeutet, dass Hersteller leicht dem Risiko von
Datenmanipulationen und -unterbrechungen ausgesetzt
sind.*Herkémmliche Datenmanagement-Architekturen sind nicht
immun gegen Schwachstellen und kénnen

was
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schaffen Misstrauen und behindern den Datenaustausch innerhalb
der Lieferkette.

Auch die Datenerfassungsprozesse miissen weiterentwickelt
werden, da eine schlechte Informationsqualitit den Erfolg von
Riickverfolgbarkeitslosungen  beeintrichtigt.”’Da  verschiedene
Stufen der Lieferkette nicht standardisierte Prozesse zur Verfolgung
von Produkten und zur Eingabe unterschiedlicher Dateneingaben
implementieren, erfordern Integration und Datenaustausch eine
komplexe Zuordnung, die zeitaufwindig und ineffizient ist.

Multi-Cloud-Infrastruktur und die Zukuntft der Interoperabilitit

Um eine durchgédngige Riickverfolgbarkeit zu ermdglichen, muss
die Blockchain so agil sein, dass sich Organisationen nahtlos
anschlieBen konnen. Im Januar 2022 entwickelte eZTracker die
erste  Multi-Cloud-Blockchain fiir die Pharmaindustrie. Das
bedeutet, dass Kunden- und Partnerknoten in jeder gingigen
offentlichen Cloud mit eZTracker integriert werden konnen, um
sich zu verbinden und Daten auf sichere Weise auszutauschen.
Dank dieser Cloud-unabhingigen Architektur konnen Partner und
Kunden ihre Knoten automatisch einrichten und so eine schnellere
Markteinfithrung erreichen (Abbildung 11).

Bei der Skalierung der Losung besteht jedoch die Gefahr einer
Fragmentierung der pharmazeutischen Lieferkette, wenn mehrere
Blockchains unabhingig voneinander existieren und Daten- und
Wertesilos entstehen.”®Die  Interoperabilitit von Blockchains
ermoglicht

s Manufacturer

5 gic
Smart Contract

Blockchain Node

¥Die Lieferkette muss der Blockchain-Interoperabilitit Prioritit
einrdumen, um Riickverfolgbarkeitslosungen besser skalieren zu
konnen, die Akzeptanz zu erhéhen und durch Zusammenarbeit
globale Transparenz zu erreichen.

Schlussfolgerung

Um die pharmazeutische Lieferkette besser zu schiitzen, ist die
Einfihrung von Blockchain fiir die Riickverfolgung der Schliissel
fiir eine durchgingige Riickverfolgbarkeit zur Verbesserung der
Patientensicherheit und der langfristigen Stabilitdt der Lieferkette.

Durch ihre unveridnderliche, sichere und
Netzwerkarchitektur hat sich gezeigt, dass Blockchain effektiv eine
Kultur des Vertrauens und der Zusammenarbeit aufbaut, um
Datensilos innerhalb der Lieferkette zu reduzieren.

Dariiber hinaus kommt diese erhohte Datentransparenz
Pharmaherstellern, Héndlern, Vertretern des Gesundheitswesens
und Patienten zugute, da sie die Moglichkeit eroffnet, Echtzeit-
Verifizierungslosungen fiir die Qualitdtssicherung und Dash-Boards
zu ermdglichen, die zu aufschlussreichen Datenanalysen beitragen.

Die Einfilhrung der Blockchain, ihre Skalierbarkeit und
Interoperabilitit werden weiterhin entscheidende Erfolgskriterien
fur durchgidngige Riickverfolgbarkeitslosungen sein. Der private
und der o6ffentliche Sektor miissen einen einheitlichen Standard fiir
die gemeinsame Nutzung von Daten festlegen und ibergreifend
zusammenarbeiten.
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interoperablen Blockchain-Netzwerken zusammenarbeiten und
vertrauenswiirdige und verbundene Datendkosysteme aufbauen.

Finanzierungserklarung
Keine

Finanzielle und nichtfinanzielle Beziehungen und Aktivitaten
Keine

Beitrage der Autoren

Corrine Sim und Marianne Chang haben das Papier verfasst.
Haisheng Zhang trug zu den technischen Blockchain-Anteilen des
Papiers bei.
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